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Acronime si abrevieri

ACAAEE Autoritzitea Competenta pentru Asigurarea Aprovizionarii cu Energie
Electrica

ANRE Autoritatea Nationala de Reglementare in domeniul Energiei

CGS Situatii cu potential critic ale retelei (potentially Critical Grid Situations)

CMSU Comitetul Ministerial pentru Situatii de Urgenta

CNCAN Comisia Nationalad pentru Controlul Activitatilor Nucleare

com Centrul Operativ Ministerial

CONSE Centrul Operativ National in Sectorul Energetic

COLSE Centre operative la nivel entitatilor din cadrul SEN

DASf Descarcarea automata a sarcinii de frecventa

DSU Departamentul pentru Situatii de Urgenta

ECG Grupul de Coordonare pe Energie Electrica (la nivel UE)

EENS Energia care se asteapta a nu fi livrata (Expected Energy Not Supplied)
Reteaua Europeana a Operatorilor de Sisteme de Transport de Energie

ENTSO-E -
Electrica

FCN Fabrica de Combustibil Nuclear

ISU Inspectoratul pentru Situatii de Urgenta

LEA Linie Electrica Aeriana

LES Linie Electrica Subterana

LOLE Pierderea de consum asteptata (Loss of Load Expectancy)

LOLP Probabilitatea pierderii consumului (Loss of Load Probability)

ME Ministerul Energiei

MAI Ministerul Afacerilor Interne

OHL Linie aeriana cu dublu circuit

oD Operator Distributie

OTS Operatorul de Transport Sistem (C.N.T.E.E. Transelectrica S.A.)

PNS Puterea medie nelivrata

PO Procedura Operationala

PPR Planul de Pregatire pentru Riscuri

RED Reteaua Electrica de Distributie

RET Reteaua Electrica de Transport

RSCs Centre Regionale de Coodonare

SCADA-EMS ControI.SL.Jpraveghere si achizitie de date — Sisteme de Management
a Energiei

SCADA-DMS Cothro-I supraveghere si achizitie de date — Sisteme de Management
a Distributiei

SEN Sistemul Electroenergetic National

SRI Serviciul Roman de Informatii

UNO-DEN Unitatea Operationala — Dispecerul Energetic National
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Nota introductiva

Sub aspect general, Planul National de Pregatire pentru Riscuri in Sectorul Energetic este o
componentda a Planului National de Management al Riscurilor de Dezastre elaborat de
Comitetul National pentru Situatii de Urgenta.

Ciclul managementului situatiilor de urgenta este un proces continuu si integrat ce cuprinde
masuri de planificare, organizare, coordonare si implementare in vederea prevenirii pericolului
producerii unui dezastru, a reducerii riscului de aparitie, a pregatirii modului de raspuns si
limitare a efectelor produse precum si a masurilor de interventie si restaurare.

- Monitorizare riscuri si prognoza - Instiintare, alarmare, evacuare

- Avertizare timpurie o Cc;muhicare

- Plaplﬁcare N - Cautare - salvare

- Echipare, antrenare, exercitii Stare 5 - Evaluare pagube si mobilizare resurse
- Informare si educare de urgenta - Reparatii provizorii

- Evaluare actiuni corective :

- Restaurarea temporara a accesului la
facilitali si asigurarea nevoilor de baza

- Asigurari
Pregatire

Stare
stabilizata

Reducerea

vulnerabilitatilor k
Prevenire

- Evaluarea si cartografiera
hazadurilor si riscurilor

- Masuri structurale si Stare
nestructurale de reducere a riscurilor normala
- Planificarea si alocarea resurselor

- Restabilirea totala a functiilor critice
- Intarirea rezilientei

- Reconstructie

- Dezvoltare durabila

Fig.1 Ciclul managementului situatiilor de urgenta

Astfel, Planul National de Pregatire pentru Riscuri in Sectorul Energetic are drept scop:

e identificarea si evaluarea principalelor scenarii de risc;

e identificarea si evaluarea principalelor active din SEN a caror functionare poate fi
afectata Tn cazul aparitiei unei situatii de criza;

e stabilirea rolurilor si responsabilitatilor factorilor implicati in solutionarea situatiilor de
criza energetica;
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e stabilirea masurilor ce sunt necesare a fi luate pentru a reduce riscul producerii unor
situatii de criza energetica (masuri de prevenire);

e stabilirea masurilor ce sunt necesare a fi luate pentru a reduce impactul economic si
social cauzat de producerea unor situatii de criza energetica (masuri de limitare a
efectelor);

e stabilirea masurilor ce sunt necesare a fi luate pentru a restabili functionarea in
sigurantd a SEN dupa aparitia unor situatii de criza energetica (masuri de restaurare).

Este important de subliniat ca Planul National de Pregatire pentru Riscuri in Sectorul
Energetic sta la baza elaborarii planurilor regionale de riscuri in conformitate cu prevederile
Regulamentului European 941/2019, planuri regionale prin care se vor stabili modul de actiune
si masurile necesare a fi luate de tarile dintr-o regiune europeana afectata de o criza energetica.

Tn Romania, Autoritatea Competenta responsabild pentru intocmirea si punerea in aplicare
a Planului de Pregatire pentru Riscuri (PPR) este Ministerul Energiei prin Directia Gestionare si
Prevenire Riscuri in Sectorul Energetic - Autoritatea Competenta pentru Asigurarea
Aprovizionarii cu Energie Electrica (ACAAEE).

in urma aderarii UE la Acordul de la Paris si a publicdrii Strategiei uniunii energetice,
Uniunea si-a asumat un rol important in combaterea schimbarilor climatice prin cele 5
dimensiuni principale: securitatea energetica, decarbonizarea, eficienta energetica, piata
interna a energiei si cercetarea, inovare si competitivitate.

Astfel, Uniunea Europeana se angajeaza sa conduca tranzitia energetica globala prin
indeplinirea obiectivelor stabilite in Acordul de la Paris privind Schimbarile Climatice, care are
ca scop furnizarea de energie curata in intreaga Uniune Europeana. Pentru a indeplini acest
angajament, Uniunea Europeana si-a stabilit obiective energetice si climatice pentru 2030,
dupa cum urmeaza:

e Tinta de reducere a emisiilor interne de gaze cu efect de sera cu cel putin 40% pana in

2030, comparativ cu 1990;

e Tinta de consum de energie regenerabild de 32% in 2030;

e Tinta de imbunatatire a eficientei energetice cu 32,5% in 2030;

e Obiectivul de interconectare a pietei de energie electrica la un nivel de 15% pana in

2030.

Asa cum este prezentat in Raportul de tara al Romaniei, Semestrul European 2017, valoarea
de 7% din capacitatea de interconectare a fost calculata de grupul de experti stabilit de Comisia
Europeana cu referire la tintele de interconectare in domeniul energiei electrice (grup tinta de
interconectare) , folosind datele transmise de OTS C.N.T.E.E. Transelectrica S.A. pentru
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Raportul semestrial de adecvare Perspective de iarna 2016-2017. Valoarea de 7% a rezultat din
impartirea valorii de import NTC de 1,4 GW la valoarea Capacitatii Nete de Generare (NGC) de
20,23 GW, valori considerate pentru ziua de 11 ianuarie 2017, ora 19:00 CET.

in prezent, acest indicator a crescut la 10-11%. Aceasta se datoreazd, pe de o parte,
actualizarii puterilor instalate in NES doar cu grupuri cu licenta de functionare comerciala (la
solicitarea ANR) si, pe de alta parte, cresterii valorilor NTC pe frontiera cu Bulgaria de la 250-
300 MW la 900 MW.

Tn ceea ce priveste atingerea tintei de interconectare de 15% pan in 2030, se intentioneaza
ca aceasta tinta sa fie indeplinita in principal prin implementarea PCl-urilor si implementarea
celorlalte proiecte de dezvoltare RET incluse in Planul de dezvoltare RET pentru perioada 2020-
2029.

Informatii despre dezvoltarea viitoare a retelei

Conform procedurilor si criteriilor ENTSO-E, in Planul decenial european de dezvoltare a
retelei de transport a energiei electrice - ,Planul decennale de dezvoltare a retelei (TYNDP)
2018”, elaborat de ENTSO-E conform Regulamentului de Comisia Europeana nr. 714/2009, ca
Proiecte de Interes Comun au fost incluse urmatoarele clustere de investitii, care se regasesc
in actuala editie a Planului de Dezvoltare - perioada 2020-2029:

Proiectul nr. 138 ,Coridorul Marii Negre”
e OPL 400 kV d.c. Smardan - Gutinas;
e OPL 400 kV d.c. Cernavoda - Stalpu, cu circuit de intrare/iesire in Gura lalomitei;

Proiectul nr. 144 ,,Coridorul de Est Continental Mijlociu”

e OPL 400 kV d.c. Resita (RO) - Pancevo (Serbia);

e LEA 400 kV Porti de Fier - Resita si extinderea statiei 220/110 kV Resita prin construirea
noii statii de 400 kV;

e trecerea la 400 kV de 220 kV d.c. Resita - Timisoara - Sacalaz - Arad, inclusiv construirea
statiilor de 400 kV in Timisoara si Sacalaz.

Proiectele mentionate mai sus fac parte din efortul armonizat al tuturor operatorilor
europeni de sisteme de transport (TSOs) de a dezvolta retele transeuropene si de a asigura
interoperabilitatea acestora.

Liniile de interconectare ale Sistemului National de Transport al Energiei Electrice cu cele
ale tarilor invecinate sunt prezentate mai jos:
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Border OHL Interconnection
Bulgaria 400 kV OHL Tantareni - Kozloduy
Bulgaria LEA 400 kV Stupina-Varna
Bulgaria LEA 400 kV Rahman - Dobrudja
Serbia OHL 400 kV Iron Gates - Djerdap
Serbia OHL 400 kV Resita - Pancevo
Serbia LEA 110 kV Jimbolia - Kikinda
Serbia OHL 110 kV Gura Vaii - Sip
Serbia LEA 110 kV Ostrovu Mare - Kusjak
Ungaria LEA 400 kV Arad - Sandorfalva
Ungaria LEA 400 kV Nadab - Bekescsaba
Ucraina OHL 400 kV Rosiori - Mukachevo
Republica Moldova 400 kV OHL Isaccea - Vucanesti
Republica Moldova 110 kV OHL Rock - Costesti
Republica Moldova 110 kV OHL Cioara - Husi
Republica Moldova 110 kV OHL Tutora - Ungheni
Republica Moldova 110 kV OHL Falciu - Gotesti

Romania face parte din coridorul prioritar nr. 3 privind energia electrica: , Interconexiuni

nord-sud pe energie electrica in Europa Centrala si de Sud-Est” (,,NSI East Electricity”):

interconexiuni si linii interne in directiile nord-sud si est-vest pentru completarea pietei interne

si pentru integrare a productiei din surse regenerabile. Statele membre implicate: Bulgaria,

Republica Ceha, Germania, Grecia, Croatia, Italia, Cipru, Ungaria, Austria, Polonia, Romania,

Slovenia, Slovacia.

Statele membre UE care sunt invecinate cu Romania sunt urmatoarele: Bulgaria, Ungaria.

Statele non-membre UE care sunt invecinate cu Romania sunt urmatoarele: Republica

Moldova, Serbia, Ucraina.

Principalele entitati pe care se bazeazda Sistemul Electroenergetic National (SEN) al

Romaniei in cazul unei situatii de criza sunt urmatoarele:

OTS, C.N.T.E.E. Transelectrica S.A. care include Unitatea Operationala — Dispecerul
Energetic National (UNO-DEN)
companiile OD, aici sunt inclusi toti operatorii de distributie
companiile producatoare de energie electrica
autoritatile publice:
o Ministerul Energiei (ME)
o Ministerul Afacerilor Interne (MAI)
o Autoritatea Nationala de Reglementare in domeniul Energiei (ANRE)
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Activitatile de transport si distributie fac obiectul unor contracte de concesiune intre
autoritatile publice (in prezent Ministerul Energiei) si operatori. In acest sens, existd obligatii
clare stipulate atat in contractele de concesiune, cat si in metodologia de licentiere, obligatii
privind protectia, intretinerea si dezvoltarea infrastructurii avute in vedere.

in ceea ce priveste cele mai relevante scenarii de risc, pentru identificarea riscurilor
nationale relevante, Autoritatea Competenta Romana a consultat toti operatorii relevanti.

Capitolul 1
REZUMATUL SCENARIILOR DE CRIZA DE ENERGIE ELECTRICA

Impactul realizat pentru fiecare scenariu national de criza, cu mentionarea parametrilor
tehnici EENS (%) — Expected Energy Not Supplied si LOLE (ore) — Loss of Load Expectation se
determina prin realizarea unui studiu dedicat: ,,Studiul de adecvanta a SEN pe termen mediu si
lung. Determinarea capacitatii si structurii de productie disponibile si a necesarului de putere
activd”, studiu in care au fost convenite datele de intrare.

Astfel, In acest studiu au fost determinati indicatorii de adecvanta globala a SEN pentru
etapa 2020, respectiv pentru etapa 2025 in doua scenarii:
e scenariu de referinta si
e scenariu conservator
Indicatorii de adecvanta globala a SEN determinati pentru etapa 2020 sunt:

Probabilitatea de nelivrare LOLP 0,77 %
Durata estimata de nelivrare LOLE 67,7 ore
Energia nelivrata ENS 16,9 GWh
Puterea medie nelivrata PNS 250 MW

Pentru etapa 2020 s-au realizate doua analize de risc: deficit de gaz natural la regimul de
Varf de Seara larna (VSI), si respectiv deficit de gaz natural — cu un Regim Minim Termic (MNT),
rezultand urmatori indicatori:

Academiei Street no.39-41, District 1, Bucharest,
ROMANIA
E-mail: autoritateacompetenta.electrica@energie.gov.ro



mailto:autoritateacompetenta.electrica@energie.gov.ro

MINISTERUL ENERGIEI

Directia Prevenire si Gestionare Riscuri in Sectorul Energetic | ACAAEE

Indicator VSI MNT
Probabilitatea de nelivrare LOLP 0,81 % 0,06 %
Durata estimata de nelivrare LOLE 70,9 ore 5,0 ore
Energia nelivrata ENS 75,5 GWh 7,9 GWh
Puterea medie nelivrata PNS 1065 MW 1589 MW

Indicatorii de adecvanta globala a SEN determinati pentru etapa 2025 in cele doua scenarii
analizate sunt:

Indicator Scenariu de referinta Scenariu conservator
Probabilitatea de nelivrare LOLP 1,80 % 1,10 %
Durata estimata de nelivrare LOLE 158 ore 96,4 ore
Energia nelivrata ENS 32,62 GWh 19,3 GWh
Puterea medie nelivrata PNS 206 MW 200 MW

De asemenea, precizam ca pentru cele doua etape analizate 2020 si 2025 s-au determinat
indicatorii de adecvanta a SEN in noua regimuri, fiecare regim fiind analizat Tn cel putin un
scenariu, astfel:

nr. Regim Scenarii

1 | Varf de sarcind iarna (VSI) Referinta, 2020/2025

2 | Varf de sarcina vara (VDV) Referinta, 2020/2025

3 | Gol de sarcina vara (GNV) Referinta, 2020/2025

4 H|dragI!C|Eate .r|d|c“ata. Referinta, Optimist, Pesimist, 2025

(topiri zapezi / viituri)

5 | Hidraulicitate redusa (seceta) Referinta, Optimist, Pesimist, 2025
Productie eoliana / fotovoltaica ridicata Referinta, Optimist, Pesimist, 2025
Productie eoliana / fotovoltaica redusa Referinta, Optimist, Pesimist, 2025
Minim termic

8 | (abaterea prognozei minime de Referinta, Optimist, Pesimist, 2025
temperatura)

Maxim termic

9 | (abaterea prognozei maxime de Referinta, Optimist, Pesimist, 2025

temperatura)

Regimuri de analiza dezvoltate in cadrul scenariilor
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Tabelul 1.1. Scenariile de criza de energie electrica identificate la nivel

national si regional

Scenariul de risc
Rating clasificare

Manifestare, rezumatul scenariului de criza

1 | Atac cibernetic asupra
activelor care fac
parte din reteaua
electrica

Probabilitate:
Putin probabil

Impact:
Major

Atacatorul actioneaza ca un angajat si deconecteaza linii,
transformatoare sau schimba consemnul de functionare ale unor unitati
de generare, modifica rezervele de putere, modifica programul de
functionare ale unitatilor dispecerizabile.

Pe timpul atacului este posibil ca sistemele informatice sa fie blocate
pentru folosirea si de alte personale in afara atacatorului. Astfel sunt
afectate posibilitatile de luare a unor masuri de control si restaurare a
SEN.

Apar perturbatii pe piata de energie electrica.

Deconectarea unor unitati de productie si a unor echipamente in RET si
RED conduce la circulatii mari de putere spre zonele deficitare si are ca
efect supraincarcarea unor echipamente si abateri ale nivelului de
tensiune si dificultati in compensarea puterii reactive inclusiv la un
blackout.

Pentru anumite intervale orare apar probleme in asigurarea indeplinirii
criteriului de siguranta N-1. De asemenea nivelul scazut al productiei si
incarcarea anumitor linii poate conduce la afectarea stabilitatii statice si
dinamice a SEN.

In conditiile unei productii reduse in centralele electrice si a unor
circulatii mari de putere spre zonele deficitare apare riscul pentru
producerea unei avarii extinse in SEN care sa conduca la nealimentarea
cu energie electrica a unui numar mare de consumatori.

Atacul se poate extinde catre alte sisteme informatice apartinand altor
Operatori de Transport (OT) din regiune si poate conduce la
imposibilitatea de a primi sau de a asigura suportul altor tari din regiune.

2 | Atac cibernetic asupra
activelor care nu fac
parte din reteaua
electrica

Probabilitate:
Putin probabil

Impact:
Critic

Atacatorul penetreaza sistemele informatice de comunicatii si transmisii
date ale participantilor la piata de energie si actioneaza ca un angajat
lucrand cu aceste sisteme si manipuland conditiile de functionare a pietei
de energie (cererile si ofertele pe platformele de tranzactionare,
programele de functionare ale unitatilor de productie).

Pe timpul atacului este posibil ca sistemele informatice sa fie blocate
pentru folosirea si de alte personale in afara atacatorului.

Apar perturbatii pe piata de energie electrica.

Modificarea programului de functionare poate conduce la oprire unor
unitati de productie si producerea unor dezechilibre care mai departe
pot conduce la abateri de frecventa sau circulatii mari de putere spre
zonele deficitare, abateri ale nivelului de tensiune si dificultati in
compensarea puterii reactive.
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Pentru anumite intervale orare apar probleme in asigurarea indeplinirii
criteriului de siguranta N-1. De asemenea nivelul scazut al productiei si
incarcarea anumitor linii poate conduce la afectarea stabilitatii statice si
dinamice a SEN.

In conditiile unei productii reduse in centralele electrice si a unor
circulatii mari de putere spre zonele deficitare apare riscul pentru
producerea unei avarii extinse in SEN care sa conduca la nealimentarea
cu energie electrica a unui numar mare de consumatori.

Atacul poate avea consecinte foarte grave in contextul in care se produce
pe fondul unor valori mari de consum in SEN, al unor perioade cu
temperaturi extrem de ridicate sau pe fondul unor precipitatii
abundente.

3 | Atac fizic asupra
activelor critice

Probabilitate:
Putin probabil

Impact:
Critic

Atacatorul distruge echipamente tehnice (linii, transformatoare,
generatoare, aparataje electrice din statii sau centrale, servere ale
sistemelor centrale de comanda, instalatii de telecomunicatii centrale).

Tn cazul unui atac fizic asupra liniilor electrice, statiilor sau centralelor
electrice au loc declansari de echipamente iar unele echipamente se
indisponibilizeaza pe o perioada foarte lunga.

in cazul unui atac fizic asupra servere ale sistemelor centrale de
comanda, instalatii de telecomunicatii centrale este afectata pe termen
lung capacitatea de operare si control a SEN.

Apar dificultati in asigurarea indeplinirii criteriului de siguranta N-1.

Declansarea unor unitati de productie si a unor echipamente in RET si
RED conduce la circulatii mari de putere spre zonele deficitare si are ca
efect abateri ale nivelului de tensiune si dificultati in compensarea
puterii reactive.

Apar probleme in alimentarea unor zone de retea pe o perioada foarte
mare corelat cu durata necesara repararii/inlocuirii activelor
distruse/deteriorate.

in conditiile unei productii reduse in centralele electrice si a unor
circulatii mari de putere spre zonele deficitare apare riscul pentru
producerea unei avarii extinse in SEN care sa conduca la nealimentarea
cu energie electrica a unui numar mare de consumatori.

4 | Atac fizic asupra
centrelor de conducere

Probabilitate:
Putin probabil

Impact:
Major

Atacatorul actioneaza ca un angajat si deconecteaza linii,
transformatoare sau schimba consemnul de functionare ale unor unitati
de generare, modifica rezervele de putere, modifica programul de
functionare ale unitatilor dispecerizabile. Acestea conduc la circulatii
mari de putere spre zonele deficitare si au ca efect abateri ale nivelului
de tensiune si dificultati in compensarea puterii reactive.

De asemenea obiectivele atacatorului sunt si distrugerea sistemele SCADA
- EMS, SCADA - DMS, regulatorul f - P, sistemele centrale de control,
sistemele de planificare si operare, centrele de IT, sistemele de stocare
a datelor, sistemele de comanda control din statiile si centralele
electrice importante sau de la centrele de teleconducere.
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Centrele de conducere afectate nu mai pot asigura conducerea, operarea
sau monitorizarea instalatiilor. Astfel sunt afectate posibilitatile de luare
a unor masuri de control si restaurare a SEN. Apar perturbatii pe piata de
energie electrica.

Circulatiile mari de putere spre zonele deficitare pot conduce la congestii
pe liniile de interconexiune si chiar imposibilitatea asigurarii exporturilor
de energie electrica.

Apare riscul pentru producerea unei avarii extinse in SEN care sa conduca
la nealimentarea cu energie electrica a unui numar mare de consumatori.

Actiuni de sabotaj din
partea unui angajat
intern

Probabilitate:
Foarte putin probabil

Impact:
Critic

Atacatorul distruge echipamente tehnice (linii, transformatoare,
generatoare, aparataje electrice din statii sau centrale) sau efectueaza
alte actiuni care conduc la deconectari sau declansari ale liniilor sau
unitatilor de transformare, oprirea accidentala a productiei grupurilor in
centrale.

Unele echipamente se indisponibilizeaza pe o perioada foarte lunga.
Apar dificultati in asigurarea indeplinirii criteriului de siguranta N-1.

Deconectarea unor unitati de productie si a unor echipamente in RET
conduce la circulatii mari de putere spre zonele deficitare si are ca efect
abateri ale nivelului de tensiune si dificultati in compensarea puterii
reactive.

Apar probleme in alimentarea unor zone de retea pe o perioada foarte
mare corelat cu durata necesara repararii/inlocuirii activelor
distruse/deteriorate.

In conditiile unei productii reduse in centralele electrice si a unor
circulatii mari de putere spre zonele deficitare apare riscul pentru
producerea unei avarii extinse in SEN care sa conduca la nealimentarea
cu energie electrica a unui numar mare de consumatori.

Furtuna solara

Probabilitate:
Putin probabil

Impact:
Dezastruos

Furtuna solara conduce la aparitia efectului Carrington, ceea ce conduce
la deteriorarea pe scara larga a unitatilor de transformare si a
izolatoarelor liniilor.

Se produc functionari eronate ale protectiilor.
Sunt afectate toate sistemele informatice. Apar perturbatii majore si de
lunga durata in sistemele de comunicatie care ingreuneaza semnificativ

modul de raspuns in situatia de criza.

Au loc declansari de echipamente iar
indisponibilizeaza pe o perioada foarte lunga.

unele echipamente se
Au loc deconectari controlate pentru a preveni functionarea in
suprasarcina a unitatilor de transformare.

Din cauza evolutiei la nivel european se poate produce un blackout
controlat.
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Se actioneaza coordonat la nivelul ENTSO-E avand in vedere ca situatia
a fost anticipata si au fost luate unele masuri organizatorice de raspuns
in caz de criza.

Apar probleme in alimentarea unor zone de retea pe o perioada foarte
mare corelat cu durata necesara repararii/inlocuirii activelor
distruse/deteriorate.

7 | Furtuna

Probabilitate:
Putin probabil

Impact:
Minor

Se produc declansari de linii cauzate de descarcarile electrice, ruperi de
conductoare, caderi de copaci pe linii, galoparea conductoarelor.

Declansarile pot fi simultane pentru liniile aflate pe acelasi coridor,
aceeasi stalpi sau pe linii situate foarte aproape.

Deteriorari de izolatori, de conductoare sau caderile de copaci pot
conduce la indisponibilitati de lunga durata a liniilor.

Se pot produce caderi ale unor stalpi din cauza fenomenului de galopaj.

Se produc declansari in statii prin producerea de defecte la campurile de
bare de catre materiale/crengi aduse de vant.

Se produc perturbatii in reteaua de transport rutier ceea ce conduce la
intarzieri in efectuarea lucrarilor de remediere a defectelor/reparare a
liniilor.

Productia in centralele eoliene scade brusc din cauza intensificarilor de
vant.

Apar probleme in asigurarea indeplinirii criteriului de siguranta N-1.

Apar probleme in alimentarea unor zone de retea pe o perioada foarte
mare corelat cu durata necesara repararii/inlocuirii activelor
distruse/deteriorate.

Nivelul redus al productiei interne precum si circulatiile mari de putere
spre zonele deficitare pot conduce la congestii pe liniile de
interconexiune si chiar imposibilitatea asigurarii exporturilor de energie
electrica.

Apare riscul pentru producerea unei avarii extinse in SEN care sa conduca
la nealimentarea cu energie electrica a unui numar mare de consumatori.

8 | Val de frig

Probabilitate:
Posibil

Impact:
Major

Conditiile meteorologice mentionate mai sus dureaza cel putin 3
saptamani.

Apar dificultati in asigurarea adecvantei SEN din cauza unui nivel al
productiei reduse n centralele electrice. Acesta cauzeaza limitarea sau
pierderea totala a rezervelor.

in conditiile unor temperaturi foarte scazute se produc evenimente
accidentale care conduc la indisponibilizarea unor echipamente din
reteaua de transport si distributie.

in aceste conditii sunt solicitate la maximum capacitatile de
interconexiune care pot limita nivelul de importuri de energie electrica.
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Apar perturbatii pe piata de energie electrica prin variatii mari a pretului
de tranzactionare a energiei electrice sau un nivel insuficient al
ofertelor.

Productia scazuta in anumite centrale conduce la circulatii mari de
putere spre zonele deficitare, supraincarcarea unor elemente de reteasi
are ca efect abateri ale nivelului de tensiune si dificultati in compensarea
puterii reactive.

Pentru anumite intervale orare apar probleme in asigurarea indeplinirii
criteriului de siguranta N-1. De asemenea nivelul scazut al productiei si
incarcarea anumitor linii poate conduce la afectarea stabilitatii statice si
dinamice a SEN.

Apare imposibilitatea interventiei in unele zone si creste timpul necesar
pentru actiunile de interventie si remediere.

in conditiile unor temperaturi scazute extreme, pot aparea declansari
accidentale ale wunor echipamente electrice (linii electrice,
transformatoare sau autotransformatoare), care pot conduce la
supraincarcarea altor echipamente si accentuarea congestiilor de retea.
Totodata, exista riscul imposibilitatii actionarii unor echipamente de
comutatie, in cazul interventiilor sau a manevrelor necesare mentinerii
functionarii sigure e retelelor electrice.

Se manifesta o presiune mediatica ridicata, cat si din partea opiniei
publice si a mediului politic privind rezolvarea cu celeritate a situatiei de
criza si asigurarea necesarului de energie pentru populatie si stoparea
exporturilor.

Valul de frig poate afecta intreaga regiune ceea ce conduce la
imposibilitatea de a primi sau de a asigura suportul altor tari din regiune.
De asemenea nivelul redus al productiei interne precum si circulatiile
mari de putere spre zonele deficitare pot conduce la congestii pe liniile
de interconexiune si chiar imposibilitatea asigurarii exporturilor de
energie electrica.

in conditiile unei productii insuficiente in centralele electrice si a unor
circulatii mari de putere spre zonele deficitare apare riscul pentru
producerea unei avarii extinse in SEN care sa conduca la nealimentarea
cu energie electrica a unui numar mare de consumatori.

9 | Precipitatii si inundatii

Probabilitate:
Likely

Impact:
Major

Se produc declansari de echipamente cauzate de inundarea statiilor.

Se produc declansari sau indisponibilitati ale unor linii cauzate de
alunecari de teren sau de viituri care afecteaza stabilitatea stalpilor.

Apare o reducere a productiei in centralele hidroelectrice afectate.

Se produc perturbatii in reteaua de transport rutier ceea ce conduce la
intarzieri in efectuarea lucrarilor de remediere a defectelor/reparare a
liniilor.

Apar probleme in alimentarea unor zone de retea pe o perioada foarte
mare corelat cu durata necesara repararii/inlocuirii activelor
deteriorate.
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Se pot produce congestii pe liniile de interconexiune si chiar
imposibilitatea asigurarii exporturilor de energie electrica.

Apare riscul pentru producerea unei avarii extinse in SEN care sa conduca
la nealimentarea cu energie electrica a unui numar mare de consumatori.

10

Evenimente cauzate de
conditii meteorologice
de iarna

Probabilitate:
Posibil
Impact:
Critic

Se produc mai multe declansari de linii cauzate de depunerile de zapada,
gheata sau chiciura sau de caderile unor copaci pe linii.

Productia in centralele eoliene scade sau se opresc total din cauza
depunerilor de gheata pe paletele turbinelor.

Deteriorarile de izolatori, de conductoare si caderile de copaci pot
conduce la indisponibilitati de lunga durata a liniilor.

Se produc caderi ale unor stalpi din cauza fenomenului de galopaj.

Se produc perturbatii in reteaua de transport rutier ceea ce conduce la
intarzieri in efectuarea lucrarilor de remediere a defectelor/reparare a
liniilor.

Apar probleme in asigurarea indeplinirii criteriului de siguranta N-1.
Apar probleme in alimentarea unor zone de retea pe o perioada foarte

mare corelat cu durata necesara repararii/inlocuirii activelor
distruse/deteriorate.

Circulatiile mari de putere spre zonele deficitare pot conduce la congestii
pe liniile de interconexiune si chiar imposibilitatea asigurarii exporturilor
de energie electrica.

Apare riscul pentru producerea unei avarii extinse in SEN care sa conduca
la nealimentarea cu energie electrica a unui numar mare de consumatori.

11

Criza in asigurarea
combustibililor fosili

Probabilitate:
Putin probabil

Impact:
Dezastruos

Initial se produce redispecerizarea productiei catre alte unitati de
productie care nu depind de combustibili fosili. Unitatile de productie
afectate de lipsa combustibililor sunt mentinute in functiune la un nivel
tehnic de avarie.

Prelungirea crizei conduce la oprirea totala a unor unitati de productie.
Drept consecinta apar dificultati in asigurarea adecvantei SEN.

Apar perturbatii pe piata de energie electrica prin variatii mari a pretului
de tranzactionare a energiei electrice sau un nivel insuficient al
ofertelor.

Productia redusa in anumite centrale conduce la circulatii mari de putere
spre zonele deficitare si are ca efect, supraincarcarea unor elemente de
retea si abateri ale nivelului de tensiune si dificultati in compensarea
puterii reactive.

Pentru anumite intervale orare apar probleme in asigurarea indeplinirii
criteriului de siguranta N-1. De asemenea nivelul scazut al productiei si
incarcarea anumitor linii precum si un nivel scazut al inertiei pot conduce
la afectarea stabilitatii statice si dinamice a SEN.

Criza poate afecta intreaga regiune ceea ce conduce la imposibilitatea
de a primi sau de a asigura suportul altor tari din regiune. De asemenea
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nivelul redus al productiei interne precum si circulatiile mari de putere
spre zonele deficitare pot conduce la congestii pe liniile de
interconexiune si chiar imposibilitatea asigurarii exporturilor de energie
electrica.

In conditiile unei productii reduse in centralele electrice si a unor
circulatii mari de putere spre zonele deficitare apare riscul pentru
producerea unei avarii extinse in SEN care sa conduca la nealimentarea
cu energie electrica a unui numar mare de consumatori.

CONFIDENTIAL

12 | Criza in asigurarea
combustibililor
nucleari
Probabilitate:
Foarte putin probabil
Impact:
Dezastruos
13 | Defecte tehnice locale | Au loc declansari de echipamente iar unele echipamente se
indisponibilizeaza pe o perioada foarte lunga.
Creste riscul aparitiei de suprasarcini pe liniile si unitatile de
Probabilitate: transformare importante inclusiv pe liniile de interconexiune si apoi se
Foarte putin probabil | produc defecte in cascada.
Impact: Se poate produce o separare a sistemului si anumite zone sa functioneze
Minor insularizat.
Apar dificultati in asigurarea adecvantei SEN din cauza unui nivel al
productiei reduse n centralele electrice. Acesta cauzeaza limitarea sau
pierderea totala a rezervelor.
Se inregistreaza abateri majore ale parametrilor de functionare ale SEN.
Nu se mai asigura indeplinirea criteriului de siguranta N-1.
De asemenea nivelul scazut al productiei si incarcarea anumitor linii
poate conduce la afectarea stabilitatii statice si dinamice a SEN.
Apare un risc major pentru producerea unei avarii extinse in SEN care sa
conduca la nealimentarea cu energie electrica a unui numar mare de
consumatori.
14 | Incidente multiple Vremea extrema conduce la iesirea accidentala din functiune a mai

cauzate de vremea
extrema

Probabilitate:
Foarte putin probabil

multor echipamente (posibil de acelasi tip constructiv) intr-un interval
de timp foarte scurt.

Se produc perturbatii in reteaua de transport rutier ceea ce conduce la
intarzieri in efectuarea lucrarilor de remediere a defectelor/reparare a
echipamentelor.
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Impact:
Minor

Pot aparea dificultati in efectuarea lucrarilor de remediere a defectelor
din statii cauzate de numarul mare de echipamente de acelasi tip
afectate si de insuficienta echipamentelor din stocurile de securitate.

Apar probleme in asigurarea indeplinirii criteriului de siguranta N-1.
Apar probleme in alimentarea unor zone de retea pe o perioada foarte
mare corelat cu durata necesara repararii/inlocuirii activelor

distruse/deteriorate.

Apare riscul pentru producerea unei avarii extinse in SEN care sa conduca
la nealimentarea cu energie electrica a unui numar mare de consumatori.

15

Incidente simultane

Probabilitate:
Foarte putin probabil

Impact:
Major

Se poate produce separarea unei zone retea in care nu sunt suficiente
unitati de productie pentru a asigura consumul zonei.

Se produc abateri ale parametrilor de functionare in afara limitelor
admisibile.

Nu se mai asigura criteriul de siguranta N-1.

Pot aparea dificultati in efectuarea lucrarilor de remediere a defectelor
din statii cauzate de numarul mare de echipamente de acelasi tip
afectate si de insuficienta echipamentelor din stocurile de securitate.

Apar probleme in alimentarea unor zone de retea pe o perioada foarte
mare corelat cu durata necesara repararii/inlocuirii activelor
deteriorate.

Se pot produce congestii pe liniile de interconexiune si chiar
imposibilitatea asigurarii exporturilor de energie electrica.

Apare riscul pentru producerea unei avarii extinse in SEN care sa conduca
la nealimentarea cu energie electrica a unui numar mare de consumatori.

16

Complexitatea
mecanismelor de
control ale sistemelor
de putere

Probabilitate:
Foarte putin probabil

Impact:
Major

Ca urmare a declansarii unor echipamente din RET, apar circulatii de
putere foarte mari care difera complet de circulatiile analizate la
planificarea functionarii SEN.

Creste riscul aparitiei de suprasarcini pe liniile si unitatile de
transformare importante inclusiv pe liniile de interconexiune si riscul
producerii de defecte in cascada.

Se poate produce o separare a sistemului si anumite zone sa functioneze
insularizat.

Apar dificultati in asigurarea adecvantei SEN din cauza unui nivel al
productiei reduse n centralele electrice. Acesta cauzeaza limitarea sau
pierderea totala a rezervelor.

Se inregistreaza abateri majore ale parametrilor de functionare ale SEN.

Nu se mai asigura indeplinirea criteriului de siguranta N-1.

De asemenea nivelul scazut al productiei si incarcarea anumitor linii
poate conduce la afectarea stabilitatii statice si dinamice a SEN.
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Apare un risc major pentru producerea unei avarii extinse in SEN care sa
conduca la nealimentarea cu energie electrica a unui numar mare de
consumatori.

17

Erori umane

Probabilitate:
Putin probabil

Impact:
Major

Creste riscul aparitiei de suprasarcini pe liniile si unitatile de
transformare importante inclusiv pe liniile de interconexiune si riscul
producerii de defecte in cascada.

Se poate produce o separare a sistemului si anumite zone sa functioneze
insularizat.

Apar dificultati in asigurarea adecvantei SEN din cauza unui nivel al
productiei reduse in centralele electrice. Acesta cauzeaza limitarea sau
pierderea totala a rezervelor.

Se inregistreaza abateri majore ale parametrilor de functionare ale SEN.

Nu se mai asigura indeplinirea criteriului de siguranta N-1.

De asemenea nivelul scazut al productiei si incarcarea anumitor linii
poate conduce la afectarea stabilitatii statice si dinamice a SEN.

Apare un risc major pentru producerea unei avarii extinse in SEN care sa
conduca la nealimentarea cu energie electrica a unui numar mare de
consumatori.

18

Circulatii de putere
nedorite

Probabilitate:
Putin probabil

Impact:
Dezastruos

Apar circulatii de putere foarte mari care difera complet de circulatiile
analizate la planificarea functionarii SEN.

Creste riscul aparitiei de suprasarcini pe liniile si unitatile de
transformare importante inclusiv pe liniile de interconexiune.

Operarea sistemului este ingreunata de erorile mari de prognoza si pot
apare declansari in cascada a unor echipamente si chiar pierderea
controlului asupra unei zone de retea.

Perturbatiile pot afecta toate pietele de energie din regiune sau din
intreaga Europa, respectiv functionarea sistemelor interconectate ale
membrilor ENTSO-E .

Erorile de prognoza/dezechilibrele din diferite blocuri de control pot
conduce la incidente/abateri de frecventa in zona de retea sincrona.

Pot aparea limitari ale importurilor/exporturilor de energie.

Se poate produce o avarie extinsa care sa conduca la nealimentarea cu
energie electrica a unui numar mare de consumatori.

19

Defecte in serie ale
echipamentelor

Probabilitate:

Impact:

Foarte putin probabil

Comportarea necorespunzatoare in exploatare a mai multor echipamente
conduce la declansari de echipamente sau deteriorari de echipamente.
De asemenea unele echipamente sunt retrase accidental din exploatare
pentru remedieri sau verificari.

Nu se mai asigura criteriul de siguranta N-1.

Se poate produce separarea unei zone retea in care nu sunt suficiente
unitati de productie pentru a asigura consumul zonei.
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Minor

Se produc abateri ale parametrilor de functionare ai SEN in afara limitelor
admisibile.

Pot aparea dificultati in efectuarea lucrarilor de remediere a defectelor
din statii cauzate de numarul mare de echipamente de acelasi tip
afectate si de insuficienta echipamentelor din stocurile de securitate.

Apar probleme in alimentarea unor zone de retea pe o perioada foarte
mare corelat cu durata necesara repararii/inlocuirii activelor
deteriorate.

Apare riscul pentru producerea unei avarii extinse in SEN care sa conduca
la nealimentarea cu energie electrica a unui numar mare de consumatori.

20 | Greve, revolte, actiuni | Lipsa de personal conduce la diminuarea rezervelor de combustibili
de protest ale pentru centrale, scade calitatea serviciilor de exploatare, creste timpul
angajatilor de interventie pentru remedierea defectelor, se sisteaza unele lucrari de

mentenanta.
Din cauza numarului redus de personal apare riscul producerii unor greseli
Probabilitate: din cauza pregatirii insuficiente a personalului disponibil sau a oboselii.
Foarte putin probabil
Apar probleme de prognoza a consumului pe piata de energie din cauza
Impact: caracterului imprevizibil al derularii evenimentelor de protest.
Major
Aparitia unor evenimente accidentale in SEN poate conduce la avarii
extinse in contextul lipsei de personal calificat.
21 | Accident industrial / in zona afectatd nu mai este permis accesul, ceea ce conduce la

nuclear

Probabilitate:
Foarte putin probabil

Impact:
Dezastruos

imposibilitatea interventiei sau operarii corespunzatoare a instalatiilor
din SEN din acea zona. Activitatea unor unitati de productie este afectata
prin lipsa de personal sau prin deficiente in aprovizionare cu combustibili.
Drept consecinta apar dificultati in asigurarea adecvantei SEN.

Este afectata in mod grav reteaua de distributie din zona afectata. De
asemenea unele zone din SEN pot functiona insularizat.

In cazul unui accident nuclear apar perturbatii pe piata de energie
electrica prin variatii mari a pretului de tranzactionare a energiei
electrice sau un nivel insuficient al ofertelor. in cazul in care sistemul
ajunge in starea de urgenta (definita conform Codului european de retea
Emergency & Restoration) este posibila suspendarea pietei de energie
electrica.

Productia redusa in anumite centrale conduce la circulatii mari de putere
spre zonele deficitare si are ca efect abateri ale nivelului de tensiune si
dificultati in compensarea puterii reactive.

Pentru anumite intervale orare apar probleme in asigurarea indeplinirii
criteriului de siguranta N-1. De asemenea nivelul scazut al productiei si
incarcarea anumitor linii poate conduce la afectarea stabilitatii statice si
dinamice a SEN.

in conditiile unei productii reduse in centralele electrice si a unor
circulatii mari de putere spre zonele deficitare apare riscul pentru
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producerea unei avarii extinse in SEN care sa conduca la nealimentarea
cu energie electrica a unui numar mare de consumatori.

22

Interactiuni
neprevazute pe piata
de energie

Probabilitate:
Posibil

Impact:
Major

Rezultatul tranzactionarilor pe piata de energie poate conduce la volume
si directii de tranzactionare foarte diferite de cele uzuale, inclusiv la
variatii foarte abrupte.

Metodele uzuale de analiza si planificare a functionarii SEN conduc la
rezultate nesatisfacatoare, acest lucru fiind corelat cu erori
semnificative de prognoza la efectuarea tranzactiilor pe piata de
energie.

Creste riscul aparitiei de suprasarcini pe liniile si unitatile de
transformare importante inclusiv pe liniile de interconexiune.

Operarea sistemului este ingreunata de erorile mari de prognoza si pot
apare declansari in cascada a unor echipamente si chiar pierderea
controlului asupra unei zone de retea.

Perturbatiile pot afecta toate pietele de energie din regiune sau din
intreaga Europa, respectiv functionarea sistemelor interconectate ale
membrilor ENTSO-E .

Erorile de prognoza/dezechilibrele din diferite blocuri de control pot
conduce la incidente/abateri de frecventa in zona de retea sincrona.

Pot aparea limitari ale importurilor/exporturilor de energie.

Se pot produce deconectari manuale ale unor consumatori sau chiar se
poate produce o avarie extinsa care sa conduca la nealimentarea cu
energie electrica a unui numar mare de consumatori.

Unii participanti pe piata de energie inregistreaza pierderi financiare
considerabile din cauza deciziilor incorecte sau greselilor de
tranzactionare sau din cauza comportamentului impredictibil al celorlalti
participanti.

23

Erori neobisnuit de
mari in prognoza
puterii produse in
centralele de energie
regenerabila

Probabilitate:
Foarte putin probabil

Impact:
Major

Se produce un dezechilibru in sens pozitiv sau negativ intre puterea
prognozata si cea care se poate produce in centralele de energie
regenerabila.

Apar perturbatii pe piata de energie electrica prin variatii mari a pretului
de tranzactionare a energiei electrice sau un nivel insuficient al
ofertelor.

Productia redusa in anumite centrale conduce la circulatii mari de putere
spre zonele deficitare si are ca efect abateri ale nivelului de tensiune si
dificultati in compensarea puterii reactive.

Pentru anumite intervale orare apar probleme in asigurarea indeplinirii
criteriului de siguranta N-1. De asemenea nivelul scazut al productiei si
incarcarea anumitor linii precum si un nivel scazut al inertiei pot conduce
la afectarea stabilitatii statice si dinamice a SEN.

in conditiile unei productii reduse in centralele electrice si a unor
circulatii mari de putere spre zonele deficitare apare riscul pentru
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producerea unei avarii extinse in SEN care sa conduca la nealimentarea
cu energie electrica a unui numar mare de consumatori.

24

Pandemie

Probabilitate:
Posibil

Impact:
Insignificant

Personalul operational din cadrul centrelor de dispeceri, statii electrice
si centrale electrice este afectat si conduce la o lipsa acuta de personal
calificat necesara asigurarii functionarii in siguranta a SEN.

De asemenea lipsa de personal la toate entitatile din SEN conduce la
diminuarea rezervelor de combustibili pentru centrale, cresterea
timpului de interventie pentru remedierea defectelor, sistarea lucrarilor
de mentenanta.

Din cauza numarului redus de personal apare riscul producerii unor greseli
din cauza pregatirii insuficiente a personalului disponibil sau a oboselii.

Apar probleme de prognoza a consumului pe piata de energie din cauza
caracterului imprevizibil al derularii evenimentelor pandemice.

Aparitia unor evenimente accidentale in SEN poate conduce la avarii
extinse in contextul lipsei de personal calificat si al timpului ridicat de
interventie.

25

Val de caldura

Probabilitate:
Putin probabil

Impact:
Major

Apar declansari ale unor linii din cauza dilatarii conductoarelor LEA,
declansari de echipamente prin producerea unor defecte de etansare
(pierderi de ulei/gaz SF6), functionari incorecte ale terminalelor
numerice din cauza incalzirii excesive al dulapurilor, oprirea sistemelor
informatice si de proces si sistemelor de comunicatii.

Pot aparea incendii de vegetatie in statiile de transformare corelat cu
producerea unor scurt-circuite in retea si prin topirea unor materiale la
trecerea curentului de defect prin echipamente cu contacte imperfecte.

De asemenea pot aparea incendii de vegetatie in culoarul de siguranta al
liniilor electrice. Acestea pot conduce la declansari sau deteriorari de
echipamente.

La orele de varf nu se acopera consumul de energie din resurse interne
fiind necesar importul unei cantititi importante de energie. in aceste
conditii sunt solicitate la maximum capacitatile de interconexiune care
pot limita nivelul de importuri de energie electrica.

Nu se asigura nivelul corespunzator al tensiunilor in anumite zone de
retea din cauza unui deficit de putere reactiva cauzat de folosirea pe
scara larga a aparatelor de aer conditionat (racitoare).

Apar dificultati in asigurarea adecvantei SEN din cauza unui nivel al
productiei reduse in centralele electrice. Acesta cauzeaza limitarea sau
pierderea totala a rezervelor.

Apar perturbatii pe piata de energie electrica prin variatii mari a pretului
de tranzactionare a energiei electrice sau un nivel insuficient al
ofertelor.

Productia redusa in anumite centrale conduce la circulatii mari de putere
spre zonele deficitare si are ca efect abateri ale nivelului de tensiune si
dificultati in compensarea puterii reactive.
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Pentru anumite intervale orare apar probleme in asigurarea indeplinirii
criteriului de siguranta N-1. De asemenea nivelul scazut al productiei si
incarcarea anumitor linii poate conduce la afectarea stabilitatii statice si
dinamice a SEN.

Seceta poate afecta intreaga regiune ceea ce conduce la imposibilitatea
de a primi sau de a asigura suportul altor tari din regiune. De asemenea
nivelul redus al productiei interne precum si circulatiile mari de putere
spre zonele deficitare pot conduce la congestii pe liniile de
interconexiune si chiar imposibilitatea asigurarii exporturilor de energie
electrica.

In conditiile unei productii reduse in centralele electrice si a unor
circulatii mari de putere spre zonele deficitare apare riscul pentru
producerea unei avarii extinse in SEN care sa conduca la nealimentarea
cu energie electrica a unui numar mare de consumatori.

26 | Seceta

Probabilitate:
Putin probabil

Impact:
Minor

La orele de varf nu se acopera consumul de energie din resurse interne
fiind necesar importul unei cantitati importante de energie. in aceste
conditii sunt solicitate la maximum capacitatile de interconexiune care
pot limita nivelul de importuri de energie electrica.

Nu se asigura nivelul corespunzator al tensiunilor in anumite zone de
retea din cauza unui deficit de putere reactiva cauzat de folosirea pe
scara larga a aparatelor de AC.

Apar dificultati in asigurarea adecvantei SEN din cauza unui nivel al
productiei reduse in centralele electrice. Acesta cauzeaza limitarea sau
pierderea totala a rezervelor.

Apar perturbatii pe piata de energie electrica prin variatii mari a pretului
de tranzactionare a energiei electrice sau un nivel insuficient al
ofertelor.

Productia redusa in anumite centrale conduce la circulatii mari de putere
spre zonele deficitare si are ca efect supraincarcarea unor elemente de
retea si abateri ale nivelului de tensiune si dificultati in compensarea
puterii reactive.

Pentru anumite intervale orare apar probleme in asigurarea indeplinirii
criteriului de siguranta N-1. De asemenea nivelul scazut al productiei si
incarcarea anumitor linii poate conduce la afectarea stabilitatii statice si
dinamice a SEN.

Seceta poate afecta intreaga regiune ceea ce conduce la imposibilitatea
de a primi sau de a asigura suportul altor tari din regiune. De asemenea
nivelul redus al productiei interne precum si circulatiile mari de putere
spre zonele deficitare pot conduce la congestii pe liniile de
interconexiune si chiar imposibilitatea asigurarii exporturilor de energie
electrica.

in conditiile unei productii reduse in centralele electrice si a unor
circulatii mari de putere spre zonele deficitare apare riscul pentru
producerea unei avarii extinse in SEN care sa conduca la nealimentarea
cu energie electrica a unui numar mare de consumatori.
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Sub actiunea caldurii, pot aparea declansari accidentale ale unor
echipamente electrice (linii  electrice, transformatoare sau
autotransformatoare), care pot conduce la supraincarcarea altor
echipamente si accentuarea congestiilor de retea.

27 | Cutremur Se produc deteriorari/declansari de echipamente in statii si
deteriorari/caderi de ale unor stalpi pe linii.
Pot apare opriri accidentale ale grupurilor de productie din centralele

Probabilitate: aflate in zona afectata de cutremur.
Foarte probabil
Pot apare accidente industriale insotite de incendii, de opriri de
Impact: productie, emisii de gaze sau scurgeri de substante periculoase.
Dezastruos

Se produc deteriorari ale cladirilor GIS din statiile electrice, ale
fundatiilor echipamentelor electrice sau ale transformatoarelor.
Se produc perturbatii in reteaua de transport rutier ceea ce conduce la
intarzieri in efectuarea lucrarilor de remediere a defectelor/reparare a
liniilor si a unitatilor de transformare.
Este perturbata functionarea sistemelor de comunicatii din cauza
fenomenului de panica generalizata.
Este necesara interventia echipelor de salvare sau de stingerea
incendiilor.
Pot aparea dificultati in efectuarea lucrarilor de remediere a defectelor
din statii cauzate de numarul mare de echipamente de afectate si de
insuficienta echipamentelor din stocurile de securitate.
Apar probleme in asigurarea indeplinirii criteriului de siguranta N-1.
Apar probleme in alimentarea unor zone de retea pe o perioada foarte
mare corelat cu durata necesara repararii/inlocuirii activelor
deteriorate.
Se pot produce congestii pe liniile de interconexiune si chiar
imposibilitatea asigurarii exporturilor de energie electrica.
Apare riscul pentru producerea unei avarii extinse in SEN care sa conduca
la nealimentarea cu energie electrica a unui numar mare de consumatori.

28 | Incendii de padure / Zone mari sunt cuprinse de incendii. Tn anumite zone se produc furtuni

vegetatie

Probabilitate:
Putin probabil

Impact:
Major

violente insotite de descarcari electrice care sporesc numarul de focare
de incendii.

Se produc declansari de linii cauzate de flacarile incendiilor. Sunt
necesare deconectari de linii pentru a permite interventia personalului
in vederea stingerii sau opririi raspandirii incendiilor.

Incendiile se pot raspandi si pe teritoriul statiilor conducand la declansari
si deteriorari de echipamente.

Apare o reducere a productiei in centralele eoliene din cauza
intensificarii vantului.
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Se produc perturbatii in reteaua de transport rutier ceea ce conduce la
intarzieri in efectuarea lucrarilor de remediere a defectelor/reparare a
echipamentelor afectate/deteriorate.

Apar probleme in asigurarea indeplinirii criteriului de siguranta N-1.
Apar probleme in alimentarea unor zone de retea pe o perioada foarte
mare corelat cu durata necesara repararii/inlocuirii activelor

distruse/deteriorate.

Apare riscul pentru producerea unei avarii extinse in SEN care sa conduca
la nealimentarea cu energie electrica a unui numar mare de consumatori.

29

Conflict militar armat,
razboi

Probabilitate:
Putin probabil

Impact:
Critic

in cazul starilor conflictuale regionale, a razboiului, evenimente
neprevazute pot duce la declansarea unei crize in asigurarea alimentarii
cu energie electrica, pornind de la:

- penuria nationalda/europeana de resurse ca urmare a deteriorarii
ciclului de aprovizionare/logistic;

- dificultatea trecerii productiei de energie de la un anumit tip de
combustibil, deficitar sau lipsa, la altul;

- solicitarile de intrajutorare intre tarile membre cu scopul de a mentine
siguranta in functionare a sistemului interconectat;

- intrarea neprevazuta in indisponibilitate a surselor de productie intr-o
zona a SEN si capacitatea limitata a retelelor electrice de a asigura
transportul puterii necesare din alte zone in conditii de siguranta.

Apare riscul pentru producerea unei avarii extinse in SEN care sa conduca
la nealimentarea cu energie electrica a unui numar mare de consumatori.
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Capitolul 2.

ROLUL SI ATRIBUTIILE AUTORITATII COMPETENTE PENTRU
ASIGURAREA APROVIZIONARII CU ENERGIE ELECTRICA
(ACAAEE)

2.1. Rolul si atributiile ACAAEE

Autoritatea Competenta Romana pentru Asigurarea Alimentarii cu Energie Electrica are
urmatoarele atributii specifice:

- identifica si evalueaza riscurile asupra sigurantei in alimentarea cu energie electrica
conform metodologiei si reglementarilor nationale si internationale;

- asigura cooperarea cu Operatorul de Transport Sistem (OTS), operatorii de distributie
(OD), companiile de producere a energiei electrice, Autoritatea Nationala de
Reglementare in domeniul Energiei (ANRE), Grupul de Coordonare pe Energie Electrica
(ECG), Reteaua Europeana a Operatorilor de Sisteme de Transport de Energie Electrica
(ENTSO-E), Centrele de coordonare regionale (RSCs) si cu alte parti relevante interesate,
in functie de necesitati;

- intocmeste si actualizeaza periodic Planul de Pregatire pentru Riscuri (PPR) pe baza
scenariilor regionale si nationale de criza de energie electrica, in colaborare cu entitatile
din sectorul energiei electrice;

- asigura prin Directorul Autoritatii Competente pentru Asigurarea Aprovizionarii cu
Energie Electrica din cadrul Ministerului Energiei participarea in cadrul Grupului pentru
managementul situatiilor de criza energetica la nivel national;

- asigura indeplinirea masurilor stabilite Tn Planul de Pregatire pentru Riscuri (PPR), in
scopul prevenirii aparitiei situatiilor de criza energetica;

- indeplineste formalitatile necesare indeplinirii atributiilor Autoritatii Competente,
prevazute in Regulamentul (UE) 2019/941;

- indeplineste formalitatile necesare pentru adoptarea Planului de Pregatire pentru
Riscuri (PPR) si pentru organizarea de testari/simulari ale crizelor de energie electrica in
cooperare cu Operatorul de Transport Sistem (OTS) si cu alte parti interesate relevante;

- elaboreaza si stabileste proceduri pentru implementarea si monitorizarea Procedurilor
Operationale (PO) in domeniul prevenirii si gestionarii riscurilor in sectorul electric.
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2.2. Rolul si responsabilitatile entitatilor din cadrul SEN

in cazul unei situatii de criza energetica

2.2.A. Rolul si responsabilitatile OTS (C.N.T.E.E. Transelectrica S.A.)

Evalueaza posibilitatea aparitiei unei situatii de criza prin analiza pe termen
scurt si mediu a adecvantei in SEN.

Informeaza Centrul Operativ National in Sectorul Energetic (CONSE) privind
posibilitatea aparitiei unei situatii de criza.

Asigura functionarea pietei de energie.

la masurile pentru prevenirea situatiilor de criza care nu afecteaza
functionarea pietei de energie electrica;

Solicita la ANRE suspendarea pietei de energie.

la masurile de salvgardare cu caracter tehnic si comercial in situatii de criza
care afecteaza functionarea pietei de energie electrica;

Asigura adecvanta SEN.

Asigurara indeplinirea criteriului de siguranta N-1.

Asigurara stabilitatea statica si dinamica a SEN.

Asigurara rezervele de putere.

Asigura restaurarea SEN.

Asigurd remedierea defectiunilor/avariilor produse in reteaua de transport.
Asigura caile de comunicatie pentru a se pune in aplicare actiunile de control
si restaurare.

Pune in aplicare aplicare masurile dispuse de structurile superioare
decizionale.

2.2.B. Rolul si responsabilitatile Operatorilor de Distributie (OD):

Participa la restaurarea SEN.

Pun in aplicare aplicare masurile dispuse de structurile superioare
decizionale.

Asigurara indeplinirea criteriului de siguranta N-1.

Asigurd interventiile pentru remedierea defectiunilor/avariilor produse in
reteaua de distributie.

Asigurara cailor de comunicatie pentru a se pune in aplicare actiunile de
control si restaurare.

2.2.C. Rolul si responsabilitatile companiilor de producere a energiei electrice:

Participa la restaurarea SEN.

Pun 1in aplicare aplicare masurile dispuse de structurile superioare
decizionale.

Asigura mentinerea in functiune a unitatilor de productie la nivelul notificat
pe piata de energie respectiv la nivelul dispus prin ordine de dispecer.
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2.2.D.

- Asigura serviciite tehnologice de sistem necesare mentinerii sigurantei in
functionare a SEN.

- Asigure rezervele de combustibili necesare mentinerii in functiune a
unitatilor de productie.

- Asigura remedierea defectiunilor/avariilor produse la unitatile de productie.

- Asigura caile de comunicatie pentru a se pune in aplicare actiunile de control
si restaurare.

Rolul si responsabilitatile operatorilor economici care asigura servicii de sistem:
- Asigura rezervele de putere la nivelul notificat pe piata de energie respectiv

la nivelul dispus prin ordine de dispecer.
- Asigura cdile de comunicatie pentru a se pune in aplicare actiunile de control
si restaurare.

2.3. Sarcini delegate altor organisme/entitati in caz de situatie de criza

Conducerea entitatilor din cadru SEN va actiona prin intermediul conducatorilor de entitati
organizatorice din subordine in urmatoarele aspecte:

relatia cu autoritatile locale;

asigurarea hranei si a serviciilor de catering;

asigurarea centrelor de addpost, prim ajutor si ingrijire medical3;

asigurarea aprovizionarii cu materiale, hrana, medicamente sau altor bunuri necesare;
asigurarea fondurilor financiare necesare achizitiei de materiale sau de servicii
necesare;

asigurarea protectiei familiilor membrilor din echipele de interventie si a personalului
esential.

De asemenea, conducerea entitatilor din cadru SEN va actiona pentru:

asigurarea cu celeritate a echipamentelor/pieselor de schimb din stocul de
interventie/securitate necesare actiunilor de interventie/restaurare;

asigurarea mentinereain functiune a alimentarilor de rezerva din surse neintreruptibile
(Grupuri Diesel, baterii de acumulatoare, UPS-uri, etc.)

asigurarea mentinerii in functiune a comunicatiilor;

asigurarea mentinerii in functiune a iluminatului de siguranta;

asigurarea cadrului organizatoric pentru efectuarea transporturilor de materiale;
asigura hrana si apa potabila pentru intreg personalul care ia parte la actiunile de
interventie si remediere;

asigura pompele necesare pentru evacuarea apelor din incinte;

asigura interventia cu personal tert pe baza conventiilor de ajutorare incheiate cu firme
de constructii montaj si servicii din domeniul energiei electrice;

asigura interventia cu personal tert pe baza conventiilor de ajutorare incheiata cu firme
ce detin utilaje.
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Capitolul 3.
PROCEDURI SI MASURI IN CAZUL UNEI CRIZE DE
ELECTRICITATE

3.1. Proceduri si masuri nationale

n conformitate cu cerintele ,Legii nr. 123/2012 a energiei electrice si a gazelor naturale” si
ale ,,Regulamentului privind masurile de salvgardare cu caracter tehnic in situatii exceptionale

III

aparute in functionarea Sistemului Electroenergetic National”, aprobat prin Ordinului ANRE nr.
142/2014, este stabilit un set de mdasuri de siguranta (,de salvgardare”) care se aplica in
vederea prevenirii sau limitarii efectelor situatiilor exceptionale care pot apare in functionarea

SEN.
3.1.A. Masuri privind functionarea pietei de energie

Principiul de actiune de baza in cazul unei situatii de criza este de a permite functionarea
pietei de energie electrica chiar in situatiile cand cererea si oferta sunt limitate si pretul energiei
electrice inregistreaza variatii abrupte.

Ordinul ANRE nr. 142/2014 prevede doua categorii de masuri care se aplica deopotriva de
catre Operatorul de Transport si de Sistem si de Operatorii de Distributie, asupra
consumatorilor finali de energie electrica alimentati direct din statiile electrice ale SEN. Prima
categorie este constituitda de masuri tehnice fara impact asupra pietei de energie electrica, iar
cea de a doua categorie o reprezinta masurile tehnice si comerciale, dintre care ultima masura
in ordinea aplicarii o constituie limitarea consumului de energie electrica la unele categorii de
consumatori industriali, fara a se recurge la intreruperea alimentarii cu energie electrica a
acestora.

Masura de limitare/ reducere a consumului se aplica in transe, ca masura de ultima
instanta, numai acelor consumatori industriali care au posibilitatea tehnica de reducere a
consumului prin adaptarea corespunzatoare a procesului tehnologic, fiind conditionata de
emiterea unei Hotdrari a Guvernului Romaniei, cu cel putin 5 zile inainte de momentul aplicarii
si cu o anuntare prealabila a consumatorilor de cel putin 24 de ore. Clientii finali la care se aplica
masurile de limitare a consumului au prevazuta aceasta obligatie in contractul de transport sau
de distributie, dupa caz.

Masura de suspendare a pietei de energie electrica va fi luata numai in situatii deosebite,
ca ultima masura atunci cand toate masurile enumerate mai jos au fost epuizate, si anume:
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3.1.A.1. MASURI FARA IMPACT ASUPRA PIETEI DE ENERGIE ELECTRICA

Masuri care se aplica pentru prevenirea situatiei de criza in functionarea SEN si nu afecteaza

functionarea pietei de energie electrica:

incarcarea grupurilor pana la puterea maxima disponibila (inclusiv pornirea grupurilor
aflate in rezerva);

cresterea puterii disponibile a SEN, prin punerea la dispozitie a unitatilor de productie
aflate in reparatie (redarea in exploatare inainte de termen a grupurilor aflate in
reparatie);

reducerea consumului dispecerizabil declarat ca ofertd de incdrcare pe piata de
echilibrare;

solicitarea de ajutor de varie de la OTS vecini;

trecerea la functionarea in banda minima de tensiune in Reteaua Electrica de Distributie
(RED).

3.1.A.2. MASURI TEHNICE S| COMERCIALE CU IMPACT ASUPRA PIETEI DE ENERGIE

ELECTRICA

Masuri de salvgardare care se aplica in situatii de criza in functionare SEN — masuri cu

caracter tehnic si comercial si care pot afecta piata de energie electrica:

cresterea rezervelor tehnologice de sistem din unitatile de productie care pot functiona
pe combustibil alternativ, in vederea utilizarii acestora dupa caz;

reducerea/anularea capacitatii disponibile de interconexiune pe directia export;
reducerea/anularea schimburilor notificate pe directia export;

limitarea in transe a consumului de energie electrica, in conditiile stabilite prin hotarare
de Guvern si in conformitate cu prevederile Normativului de limitari.

Dupa declansarea situatiei de criza, OTS poate aplica masuri de salvgardare cu caracter

tehnic si comercial pentru prevenirea situatiilor de criza care afecteaza functionarea pietei de

energie electrica, si anume:

3.1.B.

cresterea rezervelor tehnologice de sistem din unitatile de productie care pot
functiona pe combustibil alternativ (de exemplu, pacura), in vederea utilizarii acestora
dupa caz;

reducerea/anularea capacitatii disponibile de interconexiune pe directia export;
reducerea/anularea schimburilor notificate pe directia export.

Masuri privind intreruperea manuala a consumului

n situatii neprevdzute, care pun in pericol functionarea SEN, la nivelul OTS exist si

posibilitatea de deconectarea manuald a unor categorii de consumatori industriali, pentru o
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perioada limitata de timp, dupa care acesti consumatori sunt realimentati la o putere minima
tehnologic, pentru a nu pune in pericol securitatea instalatiilor si a personalului.

intreruperea manuald a consumului se realizeazd n situatii exceptionale aparute in
functionarea SEN, in conformitate cu Procedura Operationald (PO) nr. TEL-07.1l1 AV-
DN/24_Modul de elaborare si aplicare a normativului de deconectdri manuale ale unor
categorii de clienti finali, pe transe, in situatii exceptionale apdrute in functionarea SEN —
denumit in continuare “Normativul de deconectdri manuale”.

Normativul de deconectdri manuale se aplica ca ultima solutie, Tn situatii care nu au putut
fi anticipate in functionarea SEN, situatii care pun in pericol functionarea SEN sau a unei zone
din SEN, pentru a preveni propagarea sau agravarea acestei situatii.

Normativul de deconectdri manuale se aplica in urmatoarele situatii exceptionale de

functionare a SEN:

- trecerea la functionarea izolata a SEN, dupa actionarea DASf, in cazul in care frecventa
nu poate fi restabilita si mentinuta la valori > 49 Hz, datorita lipsei de putere activa
disponibila;

- izolarea unei zone a SEN, in cazul in care frecventa si/sau tensiunea nu pot fi restabilite
la valori care sa permita sincronizarea unor grupuri generatoare sau sincronizarea zonei
la SEN, datorita lipsei de putere activa disponibila in zona;

- prin reteaua care alimenteazd o zona a SEN (linii, transformatoare,
autotransformatoare) apar incarcari care depasesc valorile limita admisibile din punct
de vedere al echipamentelor (limita termica) si acestea nu pot fi inlaturate prin alte
masuri in timpul permis de functionare in suprasarcing;

- intr-ozonda a SEN sau in cea mai mare parte a sa, dupa luarea tuturor masurilor de reglaj,
tensiunile se mentin la valori cel mult egale cu valoarea tensiunii de sacrificiu (360 kV
pentru reteaua de 400 kV, 180 kV pentru reteaua de 220 kV si 85 kV pentru reteaua de
110 kV) si aceasta situatie poate pune in primejdie stabilitatea functionarii;

- scaderea sub limitele normate a rezervei fata de limita de stabilitate statica a circulatiei
printr-o sectiune caracteristica prin care se alimenteaza o zona deficitara, pana la
pornirea rezervei tertiare lente din acea zona sau, cand aceasta lipseste, pana la
aplicarea Normativului de limitare a consumului de energie electrica, pe transe, in
situatii de criza aparute in functionarea SEN;

- aparitia unui deficit de putere activa de scurta durata (4 + 48 ore), care conduce la o
abatere orara fata de soldul programat inadmisibila conform normelor ENTSO-E, pana
la mobilizarea rezervei tertiare lente sau, cand aceasta lipseste, pana la aplicarea
Normativului de limitare a consumului de energie electrica, pe transe, in situatii de criza

aparute in functionarea SEN.
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Toti consumatorii carora li se poate aplica Normativul de deconectdri manuale si Normativul
pentru limitarea/reducerea consumului de energie electricd sunt consumatori industriali,
consumatorii casnici fiind exclusi.

De asemenea, numarul consumatorilor industriali conectati la RET este scdzut si nu au
protectie speciala Tmpotriva deconectarii.

3.1.C. Protectie speciala impotriva deconectarii

Normativul de deconectdri manuale se aplica numai clientilor finali cuprinsi in normativul
in vigoare. Acesti clienti finali sunt consumatori industriali care prin procesul tehnologic utilizat
au capacitatea de a fi deconectati o perioada prestabilita si apoi trebuie realimentati la puterea
minima tehnica.

Normativul de deconectdri manuale se aplica pana la disparitia conditiilor prevazute
anterior, ca urmare a modificarii situatiei din SEN sau a realizarii cu succes a masurilor de
redresare (mobilizarea energiei de reglaj, punerea in functiune a unor elemente de retea) sau,
cand acest lucru nu este posibil, pana la aplicarea Normativului de limitare a consumului de
energie electrica.

Limitarea manuala a consumului se realizeaza in situatii previzibile in functionarea SEN, in
conformitate cu PO nr. TEL-07.11l AV-DN/13_Modul de elaborare si aplicare a normativului de
limitare a consumului de energie electricd, pe transe, in situatii de crizd in functionarea SEN.

Normativul de limitari se aplicd, in urmatoarele situatii de criza de functionare a SEN:

- penuria nationala de combustibili;

- deficite de energie, determinate de evolutia economiei internationale;

- deficite de energie, determinate de necesitatile de aparare ale tarii;

- deficite de energie, determinate de necesitatile de protectie a mediului inconjurator;

- deficite de energie intr-o zona deficitard a SEN, determinate de indisponibilitatea
surselor de productie in zona si capacitatea limitata a retelei de a asigura transportul
puterii necesare din alte zone in conditii de siguranta.

Determinarea probabilitatii de aparitie a unei situatii de criza in functionarea SEN se face
de catre OTS in baza analizelor pe termen scurt si mediu al adecvantei SEN, tindnd cont de:
- stocurile de combustibil si conditiile de desfasurare a activitatilor economice care le
asigura (industria extractiva, transport);

- starea Sistemului National de Transport al Gazelor Naturale;
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volumul rezervelor de apa in lacurile de acumulare;

disponibilitatea unitatilor de producere a energiei electrice;

consumul de energie electrica la nivelul SEN sau la nivelul unei zone a SEN;
disponibilitatea RET si RED.

De asemenea, la nivel regional si la nivel european se desfasoara procesul STA (Short Term
Adecuacy forecasts), proces realizat zilnic pentru urmatoarele sapte zile de catre RSCs (Regional
Security Coordinator), in baza analizelor zilnice pentru urmatoarele sapte zile.

Normativul de limitare a consumului de energie electrica se aplica, in urma adoptarii unei
Hotarari de Guvern, ca ultima masura de salvgardare luatad in situatii de criza aparute in
functionarea SEN ce pot fi prevazute pe termen mediu si lung, care pune in pericol functionarea
SEN sau a unei zone din SEN.

Tn situatii critice In SEN, operatorii economici inclusi in normativul de limitarea consumului
de energie electrica sunt notificati in scris de catre OTS privind dispozitia de aplicarea a
Normativului de limitare a consumului de energie electricd. Normativul se aplica numai
clientilor finali cuprinsi Tn normativul in vigoare. Acesti clienti finali sunt consumatori industriali
care prin procesul tehnologic utilizat au capacitatea de a-si reduce consumul de energie
electrica.

3.1.D. Masuri de prevenire si pregatire

Madsuri de prevenire si pregdtire la stadiul de proiectare si planificare

- Analiza comportarii in exploatare a echipamentelor electrice (determinarea
echipamentelor cu rata ridicata de defectabilitate si eliminarea
neconformitatilor).

- Analiza comportarii in exploatare a liniilor (depistarea zonelor unde apar
frecvent declansari datorate fenomenelor meteo extreme).

- Impunerea de specificatii la achizitia echipamentelor electrice care sa
garanteze buna functionare a acestora in caz de temperaturi reduse.

- Impunerea prin normativele de proiectare a unor conditii de siguranta sporita
la cutremur pentru liniile de maxima importanta pentru SEN, pentru cladirile
statiilor si centrelor de conducere, pentru fundatiile echipamentelor electrice
si unitatilor de transformare.

- Impunerea prin normativele de proiectare a unor conditii de siguranta sporita
pentru liniile de maxima importanta pentru SEN (folosirea de conductoare
active cu coeficient redus de dilatare, folosirea de conduca cu grad ridicat de
rezistenta mecanica).

- Folosirea de echipamente electrice cu anvelope din material compozit in locul
celor din material de portelan in zonele cu activitate seismica ridicata.

- Expertizarea echipamentelor de generatie veche.
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Masuri de prevenire si pregatire in cadrul lucrarilor de dezvoltare si investitii

Initierea de lucrari de investitii/mentenanta majora care sa diminueze
efectele de galopare, sa imbunatateasca nivelul izolatiei liniilor, etc.).
nlocuirea stalpilor/riglelor din beton cu stalpi/rigle metalice.

Realizarea planului de dezvoltare a Retelei Electrice de Transport.

Realizarea planului de dezvoltare a Retelei Electrice de Distributie.

Montarea de sisteme de monitorizare pe linii.

Audit periodic si updatarea/upgradarea sigurantei sistemelor informatice.
Folosirea unor tehnici moderne si performante de prognoza bazate pe analize
multicriteriale, care sa conduca la o dimensionare robusta a rezervelor de
putere din SEN.

Masuri de prevenire si pregatire in cadrul lucrarilor de mentenanta

Realizarea planului de mentenanta a Retelei Electrice de Transport.
Realizarea planului de mentenanta a Retelei Electrice de Distributie.
Realizarea planului de mentenanta companiilor de producere a energiei
electrice.

Mentenanta sistemelor de control.

Mentenanta automatizarilor de sistem.

Mentenanta automatizarilor din centralele electrice

Mentenanta DASf, DASU.

Mentenanta sistemelor de incalzire.

Eliminarea punctelor slabe si a deficientelor din retelele de transport si de
distributie;

Completare cu ulei, gaz SF6.

Eliminarea punctelor calde.

Verificari ale actionarii echipamentelor.

Verificari Grupuri Diesel.

Verificari baterii acumulatori.

Verificari periodice asupra starii fundatiilor stalpilor in zonele adiacente
cursurilor de rauri.

Verificari pe traseul liniilor unde exista riscul alunecarilor de teren.
Verificarea functionarii comutatoarelor de ploturi la unitatile de
transformare.

Efectuarea intretinerii culoarelor de siguranta a liniilor si eliminarea
vegetatiei uscate din interiorul culoarelor de siguranta.

Efectuarea cosirii vegetatiei din interiorul statiilor.

Mentinerea in stare corespunzatoare a echipamentelor de comutatie
(separatoare) pentru a permite manevrarea in conditii de depunere de gheata
pe contacte.

Mentenanta constructiilor din statii (rigle si stalpi de beton, fundatii
aparataje) si a fundatiilor si sistemelor de ancorare a stalpilor liniilor.
Mentinerea in stare corespunzatoare de functionare a instalatiilor de AC in
cabinele de relee, baterii de acumulatori si camerele de telecomunicatii.
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Mentinerea in stare corespunzatoare de functionare a sistemelor de racire
ale unitatilor de transformare.
Deszapezirea drumurilor si cdilor de acces 1n statii.

Masuri de prevenire si pregatire ca dotari

Asigurare combustibili pentru Grupuri Diesel.

Asigurare rezervare alimentare cu Grupuri Diesel, UPS-uri si baterii de
acumulatori.

Dotarea corespunzatoare cu stingatoare de incendii in statii.

Asigurarea de materiale dezinfectante, masti si manusi pentru angajati.

Masuri de prevenire si pregatire ca instruiri si cursuri

Instruirea personalului privind prevenirea si stingerea incendiilor fin
instalatiile electrice.

Instruirea personalului asupra riscurilor producerii unor brese in sistemele de
siguranta cibernetica.

Instruiri profesionale ale personalului operational.

Alte masuri de prevenire si pregatire

Programe de informare si educare a personalului cu privire la programele
nationale de combatere a pandemiei.

Programe de vaccinare ale personalului.

Masurarea temperaturii angajatilor.

Individualizarea programului de lucru al angajatilor (lucru in ture sau cu
program decalat, programe de telemunca).

Aerisirea periodica, igienizarea si dezinfectarea spatiilor de lucru.

Limitari ale accesului in camerele de comanda ale centrelor de conducere prin
dispecer si ale centrelor de teleconducere si respectiv in camerele de
comanda ale statiilor din RET.

3.1.E. Masuri de atenuare si restaurare

Masuri de raspuns si restaurare privind personalul

Grafice de consemn.

Asigurare personal de interventie tehnic.

Asigurare personal de interventie auxiliar (financiar, comercial, logistica,
ISU).

Asigurare rezervare personal operativ si personal de interventie si
exploatare tehnic (folosirea personalului de conducere sau personalul
semicalificat sau cu calificari similare pentru asigurarea continuitatii,
reducerea numarului de schimburi, extinderea programului de lucru, etc.).

Masuri de raspuns si restaurare privind necesarul de materiale si utilaje

Asigurare stalpi de interventie/rezerva si accesorii pentru linii (izolatori,
cleme, conductoare).
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Asigurare cabluri LES de provizorat.

Asigurare celule mobile.

Asigurare echipamente (aparataj electric) din stoc de sigurantd/interventie.
Elaborarea de devize oferte tip pentru lucrarile de interventie (inlocuiri
echipamente, stalpi, unitati de transformare) si evaluarea unui timp mediu
de inlocuire/remediere.

Asigurare grupuri Diesel.

Asigurare baterii acumulatori si UPS.

Asigurare rezerve de combustibili (pentru grupuri diesel)

Asigurarea de rezerve de ulei si gaz SF6.

Asigurare de materiale de iarna (imbracaminte, hrana, etc.)

Asigurare parc auto.

Alte masuri de raspuns si restaurare

Asigurarea unor cai de comunicatie redundante/independente (fail-safe).
Asigurarea unor spatii cu dotari speciale (cazare, hrana, igienizare, servicii
medicale si psihologice) care sa permita protejarea personalului cu
atributiuni esentiale pentru functionarea SEN.

Incheierea de conventii cu firme specializate in lucrdri constructii montaj in
domeniu electric.

Conventii cu firmele ce detin utilaje pentru interventie.

3.1.F. Entitatea responsabilad pentru declararea situatiei de criza

Conform Planului National de Management al Riscurilor de Dezastre in Romania, Sistemul

National de Management al Situatiilor de Urgenta contine urmatoarele componente:

comitete pentru situatii de urgenta;

Departamentul pentru Situatii de Urgenta (DSU);

Inspectoratul General pentru Situatii de Urgenta (IGSU);

servicii de urgenta profesioniste si servicii de urgenta voluntare;
centre operative si centre de coordonare si conducere a interventiei;
centre operative pentru situatii de urgenta;

comandantul actiunii/ interventiei.

Tn cazul unei situatii de criza, in cadrul Ministerului Energiei actioneazd urmatoarele entitti:

» Comitetul Ministerial pentru Situatii de Urgenta (CMSU), respectiv
» Centrul Operativ Ministerial (COM),

iar — ca si componentda a COM — va actiona

¢ Centrul Operativ National in Sectorul Energetic (CONSE).

Entitatea responsabila cu declararea situatiei de criza este Centrul Operativ National in

Sectorul Energetic
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Urmadtoarele persoane fac parte din structura CONSE:
o Reprezentantul Ministerului Energiei — presedinte;
Presedinte Directorat CNTEE Transelectrica S.A. (TSO)
Presedinte Directorat Hidroelectrica S.A.
Presedinte Directorat Nuclearelectrica S.A.
Director SNTGN Trasgaz S.A.
Director Electrocentrale Bucuresti S.A.
Director OMV Petrom S.A.
Presedinte Directorat Complexul Energetic Oltenia S.A.
Presedinte Directorat Complexul Energetic Hunedoara S.A.
Presedinte Directorat Distributie Energie Electrica Romania S.A.
Presedinte Directorat Distributie Energie Oltenia S.A.
Presedinte Directorat E — Distributie S.A.
Director DelgazaGrid S.A.
Director UNO DEN
Directorul Directiei Gestionare si Prevenire Riscuri in Sectorul Energetic, din
cadrul Ministerului Energiei
o Directorul Autoritatii Competente pentru Asigurarea Aprovizionarii cu Energie
Electrica, din cadrul Ministerului Energiei

0o o0 0O 0o o o 0O o oo o0 o o o

Rolurile si responsabilitatile CONSE:

- evalueaza situatia de criza;

- este entitatea responsabila pentru declararea /incetarea unei crize

- asigura aplicarea si coordonarea masurilor cuprinse in Planul de Pregatire pentru Riscuri (PPR);
- interactioneaza cu celelalte entitati ale managementului situatiilor de criza organizat la nivel
national;

- asigura suportul altor agentii nationale/departamente nationale/ministere;

- asigura coordonarea pentru acordarea asistentei si resurselor necesare (materiale, utilaje si
personal de lucru) la nivel national;

- aloca resursele necesare pentru actiunile de restaurare;

- aloca resursele financiare necesare pentru actiunile de restaurare;

- asigura biroul de informare asupra derularii evenimentelor si a masurilor luate in situatiile de
criza energetica.

Alte Centre Operative la nivelul Entitatilor din cadrul SEN (COLSE)
Componenta COLSE:
o Reprezentant din cadrul conducerii administrative;
o Manager/director departament de exploatare si mentenanta;
o Managerul Departamentului pentru Situatii de Urgenta (DSU);
o Managerul Departamentului de protectia muncii;

Rolurile si responsabilitatile COLSE:

37

Academiei Street no.39-41, District 1, Bucharest,
ROMANIA
E-mail: autoritateacompetenta.electrica@energie.gov.ro



mailto:autoritateacompetenta.electrica@energie.gov.ro

MINISTERUL ENERGIEI

Directia Prevenire si Gestionare Riscuri in Sectorul Energetic | ACAAEE

- asigura realizarea masurilor decise de catre CONSE in zonele afectate urmarind cu
prioritate siguranta si sanatatea personalului, minimizarea daunelor produse asupra
activelor din SEN, precum si asupra mediului inconjurator si a altor bunuri;

- asigura suportul pentru personalului de interventie in caz de incendii sau in caz de
incidente de securitate;

- asigura evacuarea personalului ne-esential (tehnic sau non-tehnic) din zonele afectate;

- asigura punctele de comunicare;

- raporteaza catre CONSE toate informatiile relevante legate de masurile luate si solicita
asistentd/suport in cazul in care este necesar;

- asigura inregistrarea/pastrarea informatiilor necesare care sa fie utilizate in analiza
post-factum a cauzelor care au condus la aparitia situatiei de criza si a masurilor luate

- asigura coordonarea cu autoritatile locale pentru asigurarea necesitatilor de ordin
medical, ordine publica

3.1.G. Etapele principale de actiune in cazul aparitiei unei situatii de criza sunt urmatoarele:

= declararea situatiei de criza

= informarea/anuntarea situatiei de criza;

= evaluarea situatiei si a riscurilor;

= identificarea resurselor necesare (umane, materiale si utilaje);

= adoptarea unei strategii de raspuns, conform Planului de Prevenire a Riscurilor (PPR);
= implementarea strategiei de raspuns;

= analiza in teren a efectelor crizei;

= analiza post incident si stabilirea masurilor pentru prevenire in viitor;

= fincetarea crizei

3.1.G.1. Mecanismele corespunzdtoare pentru fluxurile de informatii

Gestionarea situatiei de criza depinde intr-o masura foarte mare de calitatea informatiilor
primite (de corectitudinea si de promptitudinea acestora) de citre factorii decidenti. Tn acest
sens, informatiile primite trebuie sa aiba ca sursa observatii direct de la fata locului raportate
de personal calificat.

Informatiile se raporteaza imediat la CONSE (direct, sau prin intermediul COLSE).
Tn functie de situatia de criz8, CONSE va lua urmatoarele masuri:

- va emite o informare Pre-Alerta: prin care se prezinte informatii privind posibila
aparitie a unei situatii de criza;

- va emite o notificare de Alerta: prin care sa informeaza ca desi situatia de criza nu
este iminentd, au aparut elemente care au inrautatit/agravat starea anterioara;

- va emite o notificare de Pericol: prin care sa informeze ca starea de criza este
iminenta si factorii responsabili trebuie sa ia masurile necesare pentru a minimiza
daunele/pierderile ce vor fi provocate de situatia de criza.

- declararea situatiei de Criza
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Pentru informare si pentru coordonarea actiunilor se vor folosi urmatoarele centre de
comanda:

- Centru operativ national la nivelul Dispecerului Energetic Central;

- Centre operative locale la nivelul Dispeceratelor Energetice Teritoriale;

- Centre operative locale la nivelul Unitatilor Teritoriale din cadrul CNTEE
Transelectrica S.A. (OTS);

- Centru operative locale la nivelul Dispeceratelor Energetice de Distributie;

- Centre operative locale la nivelul Unitatilor Regionale din cadrul Operatorilor de
Distributie (OD);

- Centru operative locale la nivelul Dispeceratelor Energetice ale Unitatilor de
Productie.

- Centru operative locale la nivelul Dispeceratelor Energetice ale Unitatilor Mari de
Consum.

Prin aceste centre de comanda se vor transmite toate informatiile relevante privind:
- starea si modul de operare al SEN;
- masurile dispuse de CONSE;
- modul de implementare a actiunilor/masurilor dispuse de CONSE;
- aspecte privind evolutia situatiei de criza.

Toate informatiile disponibile in teritoriu se centralizeaza la centru de comanda de central (la
nivelul Dispecerului Energetic Central) care realizeaza informarea CONSE.

Informarea opiniei publice, mass media se va face centralizat printr-un ofiter de presa
desemnat de catre CONSE.

La momentul declansarii situatiei de criza, COLSE organizeaza echipe de interventie care includ
personalul esential, echipe care vor actiona pe urmatoarele directii, astfel:
o operational
= identifica potentialele pericole ce pot sa apara si actioneaza pentru eliminarea
lor;
= ja masurile de deconectare/retragere din exploatare fin siguranta a
echipamentelor avariate;
= ja masuri de oprire in siguranta a unitatilor de productie (daca e cazul);
= ale masuri dispuse in functie de derularea evenimentelor si particularitatile
situatiei de criza.
o mentenanta
= intervine pentru remedierea defectiunilor echipamentelor;
= identifica potentialele pericole ce pot sa apara si actioneaza pentru eliminarea
lor;
= ale masuri dispuse in functie de derularea evenimentelor si particularitatile
situatiei de criza.
o Securitate
= restrictioneaza accesul personalului neesential;
= asigura accesul personalului esential;
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asigura accesul vehiculelor pentru evacuare sau a ambulantelor.

o Administrativ

asigura asistenta pentru operatiunile de salvare si transport la centrele de prim
ajutor sau la centrele medicale;

asigura evidenta personalului care participa activ in cadrul situatiei de criza;

ale masuri dispuse in functie de derularea evenimentelor si particularitatile
situatiei de criza.

o protectia muncii

asigura masurile necesare din punct de vedere al protectiei muncii;

asigura asistenta pentru masurarea emisiilor/concentratiilor de gaze;

identifica si colecteaza probe, informatii legate de aspecte de protectia muncii
necesare analizei/anchetei post incident;

ale masuri dispuse in functie de derularea evenimentelor si particularitatile
situatiei de criza.

o medicina muncii

asigura accesul si interventia rapida a personalului medical pentru acordarea de
prim ajutor;

asigura acordarea asistentei medicale;

solicita acordarea asistentei medicale specializate;

ale masuri dispuse in functie de derularea evenimentelor si particularitatile
situatiei de criza.

o stingerea incendiilor

intervine rapid pentru identificarea si stingerea incendiilor;

solicita interventia echipelor de pompieri din cadru ISU;

evacueaza personalul din zonele cu incendiu;

ale masuri dispuse in functie de derularea evenimentelor si particularitatile
situatiei de criza.

o transport

asigura disponibilitatea intregului parc auto pentru actiuni de interventie si
evacuare;

asigura prezenta de personal specializat la locul incidentului pentru a asigura
interventia in caz de defectiuni minore la autovehiculele de interventie,
ambulante, etc.;

asigura alimentarea cu combustibili a autovehiculelor, utilajelor, Grupurilor
Diesel;

asigura asistenta privind organizarea conditiilor de transport;

ale masuri dispuse in functie de derularea evenimentelor si particularitatile
situatiei de criza.

o comunicatii

asigura functionalitatea retelei de comunicatii;

intervine pentru remedierea defectiunilor aparute la echipamentele de
comunicatii;

ale masuri dispuse in functie de derularea evenimentelor si particularitatile
situatiei de criza.
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Personalul esential, criterii de stabilire a acestuia:
Conducatorii fiecarei unitati organizatorice din cadrul entitatilor din SEN stabilesc personalul
esential in managementul situatiilor de criza. Se vor identifica urmatoarele categorii de
personal esential:
o personal tehnic si non-tehnic de conducere;
personal de exploatare (conducere operativa, servire operativa, intretinere);
personal de comunicatii;
personal de mentenanta;
personal pentru aprovizionare;
personal pentru asigurarea transportului si a manipularii materialelor;
personal responsabil cu situatiile de urgenta;
personal responsabil cu protectia muncii;
personal responsabil cu medicina muncii si sandtate ocupationala
personal comunicare externa.

O O O O O O O O O

3.1.G.2. Schema fluxului informational

Ministerul Energiei
Comitetul Ministerial pentru Situatii de Urgenta
CMSU

Ministerul Afacerilor Interne
MAI

Departamentul pentru Situatii de Urgenta
(D.S.U.) Centrul Operativ Ministerial
Comandantul Actiunii - Seful D.S.U. COoOM
(sau persoana desemnata de acesta)

Centrul National de Coordonare si
Conducere a Interventiei Centrul Operativ National in Sectorul Energetic
Centrul National de Conducere Integrata CONSE
al MAI

Centrul Operativ Centrul Operativ

sub-Entitate din SEN sub-Entitate din SEN
CO-Ent CO-Ent

Figura 2 Organizarea Sistemului de Management al Situatiilor de Urgentd in Sectorul Energetic
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3.1.H. Legislatie si Proceduri Operationale (PO)

Proceduri interne OTS si ordine ANRE:
- PO TEL-07.111 AV-DN/145 ,,Planul de aparare a SEN Tmpotriva perturbatiilor majore si Planul
de restaurare a functiondrii SEN dupd ramanerea totala sau partiald fard tensiune”.

Procedura stabileste principiile care trebuie avute in vedere la proiectare si realizarea
instalatiilor RET, la planificarea dezvoltarii SEN, precum si in activitatea de conducere §i
comanda operationale pentru;

= Prevenirea perturbatiilor care, prin extindere, pot deveni perturbatii
majore.

= Oprirea dezvoltarii perturbatiilor majore, si, prin aceasta,
prevenirea ramdnerii partiale sau totale a sistemului
electroenergetic fara tensiune (blackout/colaps).

=  Limitarea in timp §i ca zond de extindere. A efectelor nefavorabile
asociate perturbatiilor majore si/sau unei eventuale ramdneri
partiale sau totale a sistemului electroenergetic fara tensiune
(blackout/colaps).

= Repornirea rapida si eficientd a sistemului electroenergetic dupa o
eventuala ramdnere partiala sau totala a sistemului electroenergetic
fara tensiune (blackout/colaps).

- PO TEL-07.111 AV-DN/544 , Principiile lichidarii avariilor in retelele electrice de transport si

distributie de 110 kV — 400 kV .
Procedura stabileste principiile de lichidare a avariilor in retelele de
transport §i distributie de 400 — 110 kV pentru a asigura: actionarea corecta
a PO si PCO, evitarea deteriorarii aparatajului, evitarea extinderii avariilor,
prevenirea accidentelor umane, reducerea timpului necesar realimentarii cu
energie electrica a consumatorilor si revenirea la un regim de functionare
sigur.

- Instructiunile privind lichidarea avariilor in lipsa legaturilor telefonice in retelele electrice de

transport si distributie de 110 kV — 400 kV — pentru fiecare statie din RET si RED”.
Instructiunile sunt elaborate conform PO TEL-07.111 AV-DN/544
., Principiile lichidarii avariilor in retelele electrice de transport si distributie
de 110 kV — 400 kV”.

- PO TEL-07.111 AV — DN/24 , Modul de elaborare si aplicare a normativului de deconectari

manuale ale unor categorii de clienti finali, pe transe, in situatii exceptionale aparute in

functionarea SEN”.
Procedura are drept scop stabilirea modului de elaborare i de aplicare a
Normativului de deconectari, in vederea mentinerii echilibrului permanent
al productiei cu consumul, prin deconectari manuale ale unor categorii de
clienti finali.

- PO TEL-07.111 AV — DN/13 ,,Modul de elaborare si aplicare a normativului de limitare a

consumului de energie electrica, pe transe, in situatii de criza aparute in functionarea SEN”.
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Procedura are drept scop stabilirea modului de elaborare i de aplicare a
Normativului de limitari, ca ultima masurd de salvgardare luata in situatii
de criza aparute in functionarea SEN, pentru mentinerea echilibrului
permanent al productiei cu consumul, prin reducerea consumului intern de
energie electrica.

- PO TEL-07.111 AV-DN ,,Actiunea Dispecerului D.E.C. la perturbatii majore in

interconexiunea continental — europeana”.
Procedura stabileste principiile de operare a SEN in conditiile aparitiei unei
perturbatii majore in interconexiunea continental — europeand, modul de
actionare a dispecerul DEC pentru prevenirea extinderii perturbatiilor si
restabilirea unei situatii normale de functionare.

- PO TEL-07.111/123 AV-DN ,,Conducerea SEN in situatia indisponibilitatii partiale sau totale

a sistemului teleinformational EMS — SCADA”.
Procedura stabileste principiile de operare a SEN in conditii de
indisponibilitate partiala sau totala a sistemului EMS — SCADA, respectiv
modul de transmitere in teritoriu a informatiei privind indisponibilitatea
aparutd, informarea si solicitarea interventiei rapide §i repunerea in
functiune a sistemului teleinformational, informarea partenerilor de
si modelul de actiune a personalului operativ din statiile RET si din
centralele electrice cu UD.

- TEL-07.1I1 RE DN/178 ,,Participarea centralelor electrice la reglajul frecventei in SEN .
Procedura prezinta modul de participare al centralelor electrice la reglajul
frecventei in SEN (in reglaj primar, secundar §i tertiar de putere activa).

- TEL-07.111 RE DN-119 ,,Automatizari de izolare pe servicii proprii a unor grupuri din

centrale la scaderea frecventei”.
Conform PO “Planul de aparare SEN impotriva perturbatiilor majore pe
criteriul frecventei” (PAPM-f), in SEN actioneaza esalonat, pe criteriul
frecventei, un sistem de automatizari menite sa evite caderea totala
(intreruperea serviciului) si sa restabileasca parametri regimului, dupd
perturbatie, la valori acceptabile. In cazul actiondrii fird succes a sistemului
de automatizari sus mentionat, la o frecventa la care mentinerea in functiune
a sistemului se considera fara sansa, se initiaza, pe acelasi criteriu (al
frecventei), izolarea pe servicii proprii a unor grupuri din anumite centrale,
grupuri de la care sa se asigure repornirea sistemului, conform PO
“Elaborarea, aprobarea, si aplicarea planului de restaurare a functionarii
SEN la ramdnerea partiala sau totala fara tensiune” (PR).

- PO TEL-19-01 ,,Combaterea atacurilor cibernetice anuntate de tetra parte”.
Procedura are drept scop gestionarea evenimentelor/incidentelor de
securitate cibernetica care sa apara in sistemele informatice si de
comunicatii electronice ale CNTEE Transelectrica S.A. anuntate de terta
parte, entitati guvernamentale sau non-guvernamentale prin implicarea
furnizorului extern de servicii IT&C, SC TELETRANS SA.

- PO TEL-00.38 ,,Activitatea de comunicare cu mass-media”.
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Procedura stabileste modelul de promovare in mass-media a activitatilor si
a evenimentelor deosebite din CNTEE Transelectrica S.A., in vederea
informarii transparente a publicului larg pentru crearea si consolidarea unei
imagini pozitive a companiei cdatre publicul sau tinta intern si extern.

- Ordinul ANRE nr. 142/3.12.2014 ,,Regulamentului privind stabilirea masurilor de

salvgardare in situatii de criza aparute in functionarea Sistemului energetic national”.
Regulamentul stabileste masurile de salvgardare si regulile de aplicare a
acestora in situatiile de criza aparute in functionarea Sistemului Energetic
National. Prin aplicarea masurilor de salvgardare se urmareste mentinerea
echilibrului permanent al productiei de energiei electrica cu consumul si
schimburile externe programate, prin cresterea productiei si reducerea
consumului intern de energie electrica.

- Ordinul ANRE nr. 23 din 11.05.2016 ,,Regulamentului privind suspendarea functionarii

pietei angro de energie electrica si regulile comerciale aplicabile”,
Regulament stabileste conditiile in care poate fi suspendata functionarea
pietei angro de energie electrica si regulile comerciale aplicabile in perioada
de suspendare, pentru decontarea energiei electrice.

- ,,Propunerea CNTEE Transelectrica S.A. privind Reguli privind suspendarea si

restabilirea activitatilor de piatd in conformitate cu articolul 36 alineatul (1) din

REGULAMENTUL (UE) 2017/2196 AL COMISIEI din 24 noiembrie 2017 de stabilire a

unui cod de retea privind starea de urgenta si restaurarea sistemului electroenergetic.

- Ordinul ANRE 213/2020 ,,Reguli privind decontarea dezechilibrelor, capacitatii de

echilibrare si a energiei de echilibrare in Roméania in cazul de suspendare a activitatilor de

piata in conformitate cu articolul 39 alineatul (1) din REGULAMENTUL (UE) 2017/2196

AL COMISIEI din 24 noiembrie 2017 de stabilire a unui cod de retea privind starea de

urgenta si restaurarea sistemului electroenergetic.”
Regulamentul prezinta modul de calcul si de decontare a dezechilibrelor
partilor responsabile cu echilibrarea si stabileste un pret unic de
dezechilibru.

- PO TEL-20.28 ,,Gestionarea stocului de securitate al CNTEE TRANSELECTRICA S.A”
Prezenta procedura stabileste modul de lucru si responsabilitatile referitoare
la gestionarea stocului de securitate, in cadrul CNTEE Transelectrica S.A..
Stocul de securitate serveste pentru inlocuirea unor aparate electrice si
materiale indisponibilizate accidental in urma unor evenimente deosebite
care afecteaza obiective importante din RET determinand indisponibilizari
cu efecte majore asupra sigurantei in functionare a RET.

- Planurile de aparare si siguranta ale statiilor electrice, centrelor de telecomanda, centrelor

de conducere prin dispecer.
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Tabelul 3.1. Proceduri si masuri nationale de gestionare a unei crize de energie electrica

Scenarii de
criza

Eveniment declansator

Proceduri si masuri nationale in cazul unei crize de energie electrica

Masuri de atenuare a crizei, masuri de limitare a efectelor si restaurare

Atac cibernetic
asupra
activelor care
fac parte din
reteaua
electrica

Are loc un atac cibernetic asupra
infrastructurii de comunicatii si
transmisii date ale centrelor de
dispeceri, asupra centralelor si
statiilor electrice sau asupra
consumatorilor importanti.

Obiectivele atacului sunt
sistemele SCADA - EMS, SCADA -
DMS, regulatorul f - P, sistemele
centrale de control, sistemele de
planificare si operare, centrele
de IT, sistemele de stocare a
datelor, sistemele de comanda
control din statiile si centralele
electrice importante sau de la
centrele de teleconducere.

- Se blocheaza functionalitatea sistemelor care au fost preluate de atacator prin oprirea temporara a
sistemelor SCADA. Operarea SEN se va face conform PO TEL-07.111/123 AV-DN_Conducerea SEN in situatia
indisponibilitatii partiale sau totale a sistemului teleinformational EMS - SCADA.

- Se iau masuri urgente de repunere in functiune a echipamentelor din reteaua de transport si distributie
deconectate/declansate.

- Se iau masuri urgente de remediere a defectelor/defectiunilor aparute la echipamentele din reteaua de
transport si distributie si asigurarea disponibilitatii acestora.

- Se solicita asistenta Departamentelor specializate din cadrul entitatii sau din cadrul altor structuri
guvernamentale (MAI, SRI) pentru eliminarea atacatorului si stabilirea actiunilor necesare pentru repunerea
in functiune in siguranta a sistemelor afectate. In acest sens se actioneaza conform PO TEL-19-01_Combaterea
atacurilor cibernetice anuntate de terta parte.

- Se identifica modalitatile de a asigura comanda operativa a instalatiilor din SEN in conditii de siguranta
(efectuarea comenzii echipamentelor manual de la dulapul de protectii, pupitre de comanda).

- Se va asigura suplimentarea personalului necesar pentru operare in statii si in centrale.

- In cazul in care atacul cibernetic a condus la nealimentarea cu energie electrica a unor consumatori se iau
masuri urgente de realimentare a acestora, inclusiv prin interventii la nivelul instalatiilor, daca este cazul.

- In cazul in care se ajunge la un deficit de productie, se iau masurile prevazute in Ordinul ANRE nr.
142/3.12.2014_Regulamentului privind stabilirea masurilor de salvgardare in situatii de criza aparute in
functionarea Sistemului energetic national.

- Se va trece la incarcarea grupurilor pana la puterea maxima disponibila (inclusiv pornirea grupurilor aflate
in rezerva).

- Se va reduce consumul dispecerizabil declarat ca oferta de incarcare pe piata de echilibrare.

- Se vor solicita cresterea puterii disponibile a SEN, prin punerea la dispozitie a unitatilor de productie aflate
in reparatie (redarea in exploatare inainte de termen a grupurilor aflate in reparatie).

- Se iau masuri in vederea cresterii disponibilitatii echipamentelor din RET si RED (anularea retragerilor din
exploatare a unor echipamente pentru lucrari de mentenanta sau investitii).
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- Pentru a asigura deficitul de productie se va solicita ajutor de avarie de la OTS vecini conform acordurilor
bilaterale (Acordurile Operationale si Acordurile de Intrajutorare semnate cu Bulgaria, Serbia, Ungaria si
Ucraina).

- Se va dispune reducerea/anularea capacitatii disponibile de interconexiune (ATC) pe directia export precum
si reducerea/anularea schimburilor notificate pe directia export.

Atac cibernetic
asupra
activelor care
nu fac parte
din reteaua
electrica

Are loc un atac cibernetic asupra
infrastructurii informatice, de
comunicatii si transmisii date ale
participantilor la piata de
energie.

- Se blocheaza functionalitatea sistemelor care au fost preluate de atacator.

- Se solicita asistenta Departamentelor specializate din entitatii sau din cadrul altor structuri guvernamentale
(MAI, SRI) pentru eliminarea atacatorului si stabilirea actiunilor necesare pentru repunerea in functiune in
siguranta a sistemelor afectate.

- Se iau masurile prevazute in Ordinul ANRE nr. 142/3.12.2014 ,,Regulamentului privind stabilirea masurilor de
salvgardare in situatii de criza aparute in functionarea Sistemului energetic national”.

- Se va trece la incarcarea grupurilor pana la puterea maxima disponibila (inclusiv pornirea grupurilor aflate
in rezerva).

- Se va reduce consumul dispecerizabil declarat ca oferta de incarcare pe piata de echilibrare.

- Se vor solicita cresterea puterii disponibile a SEN, prin punerea la dispozitie a unitatilor de productie aflate
in reparatie (redarea in exploatare inainte de termen a grupurilor aflate in reparatie).

- Se iau masuri in vederea cresterii disponibilitatii echipamentelor din RET si RED (anularea retragerilor din
exploatare pentru lucrari de mentenanta sau investitii a unor echipamente).

- Pentru a asigura deficitul de productie se va solicita ajutor de avarie de la OTS vecini conform acordurilor
bilaterale (Acordurile Operationale si Acordurile de Intrajutorare semnate cu Bulgaria, Serbia, Ungaria si
Ucraina).

- Se va dispune reducerea/anularea capacitatii disponibile de interconexiune (ATC) pe directia export precum
si reducerea/anularea schimburilor notificate pe directia export.

Atac fizic
asupra
activelor
critice

Are loc un atac fizic asupra
liniilor electrice, statiilor sau
centralelor electrice, sau asupra
sistemelor centrale de control,
asupra centrelor de IT sau
telecomunicatii.

- Se vor initia imediat actiunile repunere in functiune a echipamentelor declansate respectiv de de
reparare/inlocuire a activelor distruse/deteriorate folosind echipamente din stocurile de securitate sau se vor
asg'guré modalitati de functionare a echipamentelor in scheme de provizorat.

- In cazul indisponibilizarii sistemelor informatice sau de comunicatii, operarea SEN se va face conform PO
TEL-07.111/123 AV-DN_Conducerea SEN 1in situatia indisponibilitatii partiale sau totale a sistemului
teleinformational EMS - SCADA.

- Se iau masurile prevazute in Ordinul ANRE nr. 142/3.12.2014_Regulamentului privind stabilirea masurilor de
salvgardare in situatii de criza aparute in functionarea Sistemului energetic national.

-Se va trece la incarcarea grupurilor pana la puterea maxima disponibila (inclusiv pornirea grupurilor aflate in
rezerva).
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- Se va reduce consumul dispecerizabil declarat ca oferta de incarcare pe piata de echilibrare.

- Se vor solicita cresterea puterii disponibile a SEN, prin punerea la dispozitie a unitatilor de productie aflate
in reparatie (redarea in exploatare inainte de termen a grupurilor aflate in reparatie).

- Se iau masuri in vederea cresterii disponibilitatii echipamentelor din RET si RED (anularea retragerilor din
exploatare a unor echipamente pentru lucrari de mentenanta sau investitii).

- Pentru a asigura deficitul de productie se va solicita ajutor de avarie de la OTS vecini conform acordurilor
bilaterale (Acordurile Operationale si Acordurile de Intrajutorare semnate cu Bulgaria, Serbia, Ungaria si
Ucraina).

- Se va dispune reducerea/anularea capacitatii disponibile de interconexiune (ATC) pe directia export precum
si reducerea/anularea schimburilor notificate pe directia export.

Atac fizic
asupra
centrelor de
conducere

Are loc un atac fizic asupra
centrelor de dispeceri, centrelor

de comanda ale statiilor
electrice sau centrelor de
comanda din centralele

electrice.

- Se blocheaza functionalitatea sistemelor care au fost preluate de atacator (oprirea temporara a sistemelor
SCADA). Operarea SEN se va face conform PO TEL-07.111/123 AV-DN_Conducerea SEN in situatia
indisponibilitatii partiale sau totale a sistemului teleinformational EMS - SCADA.

- Se iau masuri urgente de repunere in functiune a echipamentelor din reteaua de transport si distributie
deconectate/declansate.

- Se iau masuri urgente de remediere a defectelor/defectiunilor aparute la echipamentele din reteaua de
transport si distributie si asigurarea disponibilitatii acestora.

- Se solicita asistenta Departamentelor specializate din cadrul entitatii sau din cadrul altor structuri
guvernamentale (MAI, SRI) pentru eliminarea atacatorului si stabilirea actiunilor necesare pentru repunerea
in functiune in siguranta a sistemelor afectate.

- Se identifica modalitatile de a asigura comanda operativa a instalatiilor din SEN in conditii de siguranta
(efectuarea comenzii echipamentelor manual de la dulapul de protectii, pupitre de comanda).

- Se va asigura suplimentarea personalului necesar pentru operare in statii si in centrale.

- Se iau masurile prevazute in Ordinul ANRE nr. 142/3.12.2014_Regulamentului privind stabilirea masurilor de
salvgardare in situatii de criza aparute in functionarea Sistemului energetic national.

- Se va trece la incarcarea grupurilor pana la puterea maxima disponibila (inclusiv pornirea grupurilor aflate
in rezerva).

- Se va reduce consumul dispecerizabil declarat ca oferta de incarcare pe piata de echilibrare.

- Se vor solicita cresterea puterii disponibile a SEN, prin punerea la dispozitie a unitatilor de productie aflate
in reparatie (redarea in exploatare inainte de termen a grupurilor aflate in reparatie).

- Se iau masuri in vederea cresterii disponibilitatii echipamentelor din RET si RED (anularea retragerilor din
exploatare a unor echipamente pentru lucrari de mentenanta sau investitii).

- Pentru a asigura deficitul de productie se va solicita ajutor de avarie de la OTS vecini conform acordurilor
bilaterale (Acordurile Operationale si Acordurile de Intrajutorare semnate cu Bulgaria, Serbia, Ungaria si
Ucraina).
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- Se va dispune reducerea/anularea capacitatii disponibile de interconexiune (ATC) pe directia export precum
si reducerea/anularea schimburilor notificate pe directia export.

Actiuni de
sabotaj din
partea unui
angajat intern

Au loc actiuni de sabotaj din
partea unui angajat intern

(al OTS, al unei filiale a OTS sau
al unei companii care presteaza
servicii sau lucrari pentru OTS pe
baza de contract)

direct asupra activelor OTS sau
indirect asupra SEN, prin
preluarea controlului la centrele
de dispecer, centrele de
teleconducere sau camerele de
comanda ale statiilor.

- Se solicita asistenta Departamentelor specializate din cadrul entitatii sau din cadrul altor structuri
guvernamentale (MAI, SRI) pentru izolarea si eliminarea atacatorului.

- Se vor initia imediat actiuni de repunere in functiune a echipamentelor declansate si de reparare/inlocuire
a echipamentelor deteriorate.

- Se iau masurile prevazute in Ordinul ANRE nr. 142/3.12.2014_Regulamentului privind stabilirea masurilor de
salvgardare in situatii de criza aparute in functionarea Sistemului energetic national.

- Se va trece la incarcarea grupurilor pana la puterea maxima disponibila (inclusiv pornirea grupurilor aflate
in rezerva).

- Se va reduce consumul dispecerizabil declarat ca oferta de incarcare pe piata de echilibrare.

- Se vor solicita cresterea puterii disponibile a SEN, prin punerea la dispozitie a unitatilor de productie aflate
in reparatie (redarea in exploatare inainte de termen a grupurilor aflate in reparatie).

- Se iau masuri in vederea cresterii disponibilitatii echipamentelor din RET si RED (anularea retragerilor din
exploatare a unor echipamente pentru lucrari de mentenanta sau investitii).

- Pentru a asigura deficitul de productie se va solicita ajutor de avarie de la OTS vecini conform acordurilor
bilaterale (Acordurile Operationale si Acordurile de intrajutorare semnate cu Bulgaria, Serbia, Ungaria si
Ucraina).

- Se va dispune reducerea/anularea capacitatii disponibile de interconexiune (ATC) pe directia export precum
si reducerea/anularea schimburilor notificate pe directia export.

Furtuna Solara

Se produce o furtuna solara
(ejectie de masa coronald) care
afecteaza grav zonele de Nordul
si Centrul Europei dar si restul
regiunilor Europene.

Acest eveniment a fost prognozat
de agentiile spatiale cu cateva
zile anterior si au fost luate
masuri la nivel national si la
nivelul ENTSO-E.

- Se actioneaza coordonat la nivelul ENTSO-E avand in vedere ca situatia a fost anticipata si au fost luate
unele masuri organizatorice de raspuns in caz de criza.

- Se vor initia imediat actiunile de reparare/inlocuire a activelor distruse/deteriorate folosind echipamente
din stocurile de securitate sau se vor asigura modalitati de functionare a echipamentelor in scheme de
provizorat.

- Se iau masurile prevazute in Ordinul ANRE nr. 142/3.12.2014_Regulamentului privind stabilirea masurilor de
salvgardare in situatii de criza aparute in functionarea Sistemului energetic national.

- Se va trece la incarcarea grupurilor pana la puterea maxima disponibila (inclusiv pornirea grupurilor aflate
in rezerva).

- Se va reduce consumul dispecerizabil declarat ca oferta de incarcare pe piata de echilibrare.

- Se vor solicita cresterea puterii disponibile a SEN, prin punerea la dispozitie a unitatilor de productie aflate
in reparatie (redarea in exploatare inainte de termen a grupurilor aflate in reparatie).

- Se iau masuri in vederea cresterii disponibilitatii echipamentelor din RET si RED (anularea retragerilor din
exploatare a unor echipamente pentru lucrari de mentenanta sau investitii).
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- Pentru a asigura deficitul de productie se va solicita ajutor de avarie de la OTS vecini conform acordurilor
bilaterale (Acordurile Operationale si Acordurile de Intrajutorare semnate cu Bulgaria, Serbia, Ungaria si
Ucraina).

- Se va dispune reducerea/anularea capacitatii disponibile de interconexiune (ATC) pe directia export precum
si reducerea/anularea schimburilor notificate pe directia export.

Furtuna

Apare o intensificare a vantului
care depaseste la rafala viteze de
150 km/h. Apar fenomene de
tornada si se produc numeroase
descarcari electrice.

Furtuna poate dura mai multe
ore sau chiar zile si afecteaza o
zona intinsa. Se pot inregistra
cantitati de precipitatii foarte
ridicate.

- Se vor initia imediat actiunile repunere in functiune a echipamentelor declansate, respectiv de
reparare/inlocuire a activelor distruse/deteriorate folosind echipamente din stocurile de securitate sau se vor
asigura modalitati de functionare a echipamentelor in scheme de provizorat.

- Se iau masurile prevazute in Ordinul ANRE nr. 142/3.12.2014_Regulamentului privind stabilirea masurilor de
salvgardare in situatii de criza aparute in functionarea Sistemului energetic national.

- Se va trece la incarcarea grupurilor pana la puterea maxima disponibila (inclusiv pornirea grupurilor aflate
in rezerva).

- Se va reduce consumul dispecerizabil declarat ca oferta de incarcare pe piata de echilibrare.

- Se vor solicita cresterea puterii disponibile a SEN, prin punerea la dispozitie a unitatilor de productie aflate
in reparatie (redarea in exploatare inainte de termen a grupurilor aflate in reparatie).

- Se iau masuri in vederea cresterii disponibilitatii echipamentelor din RET si RED (anularea retragerilor din
exploatare a unor echipamente pentru lucrari de mentenanta sau investitii).

- Pentru a asigura deficitul de productie se va solicita ajutor de avarie de la OTS vecini conform acordurilor
bilaterale (Acordurile Operationale si Acordurile de Intrajutorare semnate cu Bulgaria, Serbia, Ungaria si
Ucraina).

- Se va dispune reducerea/anularea capacitatii disponibile de interconexiune (ATC) pe directia export precum
si reducerea/anularea schimburilor notificate pe directia export.

Val de frig

Apare un val de frig avand
temperaturi negative de la 10°
C péna la 20° C sub media
sezoniera. Apa inghetata in
lacurile de acumulare, pe rauri
si pe fluvii si conduce la un nivel
scazut al apei in lacurile de
acumulare care au drept
consecinta o productie redusa
in centralele hidroelectrice dar
si limitari ale productiei in
centralele termoelectrice pe

- Se vor initia imediat actiunile repunere in functiune a activelor indisponibilizate prin repararea lor sau
folosind echipamente din stocurile de securitate sau prin functionarea a echipamentelor in scheme de
provizorat.

- Se iau masurile prevazute in Ordinul ANRE nr. 142/3.12.2014_Regulamentului privind stabilirea masurilor de
salvgardare in situatii de criza aparute in functionarea Sistemului energetic national.

- Se va trece la incarcarea grupurilor pana la puterea maxima disponibila (inclusiv pornirea grupurilor aflate
in rezerva).

- Se va reduce consumul dispecerizabil declarat ca oferta de incarcare pe piata de echilibrare.

- Se vor solicita cresterea puterii disponibile a SEN, prin punerea la dispozitie a unitatilor de productie aflate
in reparatie (redarea in exploatare inainte de termen a grupurilor aflate in reparatie).

- Se iau masuri in vederea cresterii disponibilitatii echipamentelor din RET si RED (anularea retragerilor din
exploatare a unor echipamente pentru lucrari de mentenanta sau investitii).
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carbune/gaz cauzate de
imposibilitatea asigurarii racirii
corespunzatoare. De
asemenea, productia de
energie scade sau se opreste
complet in centralele eoliene
din cauza lipsei vantului.

Creste semnificativ consumului
din cauza necesitatii sporite de
asigurare a incalzirii din surse
electrice, in special in zonele
urbane. Fenomenul poate fi
accentuat in marile orase pe
fondul neasigurarii incalzirii din
reteaua de termoficare.

Valul de frig conduce Ila
perturbatii in reteaua de
transport rutier, feroviar, naval
si aerian, afectdnd alimentarea
cu combustibil a centralelor,
interventiile = operative in
instalatii si intreaga activitate
economica nationala.

- Se jau masuri urgente de remediere a defectelor/defectiunilor aparute la echipamentele din reteaua de
transport si distributie si asigurarea disponibilitatii acestora.

- Se va dispune trecerea la functionarea in banda minima de tensiune in reteaua de distributie.

- Se va solicita populatiei, prin intermediul media si mijloacelor de comunicare in masa, sa reduca consumul
de energie electrica la orele de varf.

- Se va dispune cresterea rezervelor tehnologice de sistem din unitatile de productie care pot functiona pe
combustibil alternativ (de exemplu, pacura), in vederea utilizarii acestora dupa caz.

- Pentru a asigura deficitul de productie se va solicita ajutor de avarie de la OTS vecini conform acordurilor
bilaterale (Acordurile Operationale si Acordurile de Intrajutorare semnate cu Bulgaria, Serbia, Ungaria si
Ucraina).

- Se va dispune reducerea/anularea capacitatii disponibile de interconexiune (ATC) pe directia export precum
si reducerea/anularea schimburilor notificate pe directia export.

Precipitatii
inundatii

si

Sunt  inregistrate  cantitati
ridicate de precipitatii care
conduc la inundarea statiilor si
a centralelor electrice,
blocarea admisiei apei la
turbine din cauza aluviunilor,
resturi, copaci, etc, alunecari
de teren care conduc la
deteriorarea unor linii,
distrugeri de baraje.

- Se iau masuri urgente de repunere in functiune a echipamentelor din reteaua de transport si distributie
deconectate/declansate.

- Se vor initia imediat actiunile de reparare/inlocuire a stélpilor afectati si de repunere in functiune a
liniilor indisponibilizate.

- Se vor initia imediat masuri de scoaterea apei din statiile electrice si repararea constructiilor afectate.
- Se vor initia imediat actiunile de remediere a blocajelor care au condus la limitarile de putere in
centralele hidroelectrice afectate

- Se vor initia imediat actiunile de reparare/inlocuire a activelor distruse/deteriorate folosind
echipamente din stocurile de securitate sau se vor asigura modalitati de functionare a echipamentelor in
scheme de provizorat.
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- Se iau masurile prevazute in Ordinul ANRE nr. 142/3.12.2014_Regulamentului privind stabilirea
masurilor de salvgardare in situatii de criza aparute in functionarea Sistemului energetic national.

- Se va trece la incarcarea grupurilor pana la puterea maxima disponibila (inclusiv pornirea grupurilor
aflate in rezerva).

- Se va reduce consumul dispecerizabil declarat ca oferta de incarcare pe piata de echilibrare.

- Se vor solicita cresterea puterii disponibile a SEN, prin punerea la dispozitie a unitatilor de productie
aflate in reparatie (redarea in exploatare inainte de termen a grupurilor aflate in reparatie).

- Se iau masuri in vederea cresterii disponibilitatii echipamentelor din RET si RED (anularea retragerilor
din exploatare a unor echipamente pentru lucrari de mentenanta sau investitii).

- Pentru a asigura deficitul de productie se va solicita ajutor de avarie de la OTS vecini conform acordurilor
bilaterale (Acordurile Operationale si Acordurile de intrajutorare semnate cu Bulgaria, Serbia, Ungaria si
Ucraina).

- Se va dispune reducerea/anularea capacitatii disponibile de interconexiune (ATC) pe directia export
precum si reducerea/anularea schimburilor notificate pe directia export.

perioada anului cu consum

Evenimente Temperaturile se situeaza sub | - Se vor initia imediat actiunile repunere in functiune a echipamentelor declansate respectiv de de
cauzate de nivelul mediilor pentru | reparare/inlocuire a activelor distruse/deteriorate folosind echipamente din stocurile de securitate sau
conditii perioadele de iarna si sunt | se vor asigura modalitati de functionare a echipamentelor in scheme de provizorat.
meteorologice | insotite de cantitati insemnate | - Se iau masurile prevazute in Ordinul ANRE nr. 142/3.12.2014_Regulamentului privind stabilirea
de iarna de precipitatii sub forma de | masurilor de salvgardare in situatii de criza aparute in functionarea Sistemului energetic national.
ninsoare in unele zone, | - Se va trece la incarcarea grupurilor pana la puterea maxima disponibila (inclusiv pornirea grupurilor
respectiv de chiciura si polei in | aflate in rezerva).
alte zone. Intensificari locale | - Se va reduce consumul dispecerizabil declarat ca oferta de incarcare pe piata de echilibrare.
ale vantului  conduc la | - Se vor solicita cresterea puterii disponibile a SEN, prin punerea la dispozitie a unitatilor de productie
fenomene de galopare si de | aflate in reparatie (redarea in exploatare inainte de termen a grupurilor aflate in reparatie).
cadere a copacilor pe liniile | - Se iau masuri in vederea cresterii disponibilitatii echipamentelor din RET si RED (anularea retragerilor
electrice. din exploatare a unor echipamente pentru lucrari de mentenanta sau investitii).
- Pentru a asigura deficitul de productie se va solicita ajutor de avarie de la OTS vecini conform acordurilor
bilaterale (Acordurile Operationale si Acordurile de intrajutorare semnate cu Bulgaria, Serbia, Ungaria si
Ucraina).
- Se va dispune reducerea/anularea capacitatii disponibile de interconexiune (ATC) pe directia export
precum si reducerea/anularea schimburilor notificate pe directia export.
Criza in Criza in alimentarea cu |- Se iau masurile prevazute in Ordinul ANRE nr. 142/3.12.2014 ,Regulamentului privind stabilirea
asigurarea combustibili fosili apare 1in | masurilor de salvgardare in situatii de criza aparute in functionarea Sistemului energetic national”.
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combustibililor
fosili

mare si stocuri mici de
combustibili. Este perturbata
pe o perioada indelungata
productia, aprovizionarea cu
combustibili fosili a centralelor
electrice (din motive
meteorologice, tehnice,
economice, sau ca urmare a
unor actiuni revendicative si de
protest) sau sunt afectate
importurile de combustibili
fosili (din motive tehnice,
meteorologice sau politice).
Aceasta perioada coincide cu o
perioada in care nu este
posibila suplimentarea
productiei nationale de energie
din alte surse.

- Se va trece la incarcarea grupurilor pana la puterea maxima disponibila (inclusiv pornirea grupurilor
aflate in rezerva).

- Se va reduce consumul dispecerizabil declarat ca oferta de incarcare pe piata de echilibrare.

- Se vor solicita cresterea puterii disponibile a SEN, prin punerea la dispozitie a unitatilor de productie
aflate in reparatie (redarea in exploatare inainte de termen a grupurilor aflate in reparatie).

- Se iau masuri in vederea cresterii disponibilitatii echipamentelor din RET si RED (anularea retragerilor
din exploatare a unor echipamente pentru lucrari de mentenanta sau investitii).

- Se iau masuri urgente de remediere a defectelor/defectiunilor aparute la echipamentele din reteaua de
transport si distributie si asigurarea disponibilitatii acestora.

- Se va dispune trecerea la functionarea in banda minima de tensiune in reteaua de distributie.

- Se va dispune cresterea rezervelor tehnologice de sistem din unitatile de productie care pot functiona
pe combustibil alternativ (de exemplu, pacura), in vederea utilizarii acestora dupa caz.

- Pentru a asigura deficitul de productie se va solicita ajutor de avarie de la OTS vecini conform acordurilor
bilaterale (Acordurile Operationale si Acordurile de Intrajutorare semnate cu Bulgaria, Serbia, Ungaria si
Ucraina).

- Se va dispune reducerea/anularea capacitatii disponibile de interconexiune (ATC) pe directia export
precum si reducerea/anularea schimburilor notificate pe directia export.

Crizain
asigurarea
combustibililor
nucleari

Lipsa de combustibil nuclear
(pulbere de U0O2), cauzata de:
» Deficit de resurse de
aprovizionare la nivel national
si international

» Livrarea cu intarziere de
combustibil, sau combustibil
neconform

* Dependenta de furnizori
(default al furnizorului de
combustibili, interdictii de
import/ export)

Defecte
tehnice locale

Se produce un defect pe un
echipament sau intr-o statie
foarte importanta pentru
functionarea SEN (explozia unui

- Se vor initia imediat actiuni de repunere in functiune a echipamentelor declansate si de
reparare/inlocuire a echipamentelor deteriorate.

- Se iau masurile prevazute in Ordinul ANRE nr. 142/3.12.2014_Regulamentului privind stabilirea
masurilor de salvgardare in situatii de criza aparute in functionarea Sistemului energetic national.

52

Academiei Street no.39-41, District 1, Bucharest, ROMANIA
E-mail: autoritateacompetenta.electrica@energie.gov.ro



mailto:autoritateacompetenta.electrica@energie.gov.ro

MINISTERUL ENERGIEI

Directia Prevenire si Gestionare Riscuri in Sectorul Energetic | ACAAEE

transformator, functionarea
DRRI, defect pe Dbarele
colectoare a unei statii din RET)
care depaseste nivelul N-1 luat
in calcul la planificarea
functionarii SEN.

- Se va trece la incarcarea grupurilor pana la puterea maxima disponibila (inclusiv pornirea grupurilor
aflate in rezerva).

- Se va reduce consumul dispecerizabil declarat ca oferta de incarcare pe piata de echilibrare.

- Se vor solicita cresterea puterii disponibile a SEN, prin punerea la dispozitie a unitatilor de productie
aflate in reparatie (redarea in exploatare inainte de termen a grupurilor aflate in reparatie).

- Se iau masuri in vederea cresterii disponibilitatii echipamentelor din RET si RED (anularea retragerilor
din exploatare a unor echipamente pentru lucrari de mentenanta sau investitii).

- Pentru a asigura deficitul de productie se va solicita ajutor de avarie de la OTS vecini conform acordurilor
bilaterale (Acordurile Operationale si Acordurile de Intrajutorare semnate cu Bulgaria, Serbia, Ungaria si
Ucraina).

- Se va dispune reducerea/anularea capacitatii disponibile de interconexiune (ATC) pe directia export
precum si reducerea/anularea schimburilor notificate pe directia export.

Incidente Au loc fenomene meteorologice | - Se vor initia imediat actiunile de reparare/inlocuire a activelor distruse/deteriorate folosind
multiple extreme care afecteaza zone | echipamente din stocurile de securitate sau se vor asigura modalitati de functionare a echipamentelor in
cauzate de intinse (vanturi  extreme, | scheme de provizorat.
vremea grindina, precipitatii intense, | - Se iau masurile prevazute in Ordinul ANRE nr. 142/3.12.2014_Regulamentului privind stabilirea
extrema depuneri de gheata, | masurilor de salvgardare in situatii de criza aparute in functionarea Sistemului energetic national.
temperaturi mult in afara | - Se va trece la incarcarea grupurilor pana la puterea maxima disponibila (inclusiv pornirea grupurilor
limitelor uzuale). aflate in rezerva).
- Se va reduce consumul dispecerizabil declarat ca oferta de incarcare pe piata de echilibrare.
- Se vor solicita cresterea puterii disponibile a SEN, prin punerea la dispozitie a unitatilor de productie
aflate in reparatie (redarea in exploatare inainte de termen a grupurilor aflate in reparatie).
- Se iau masuri in vederea cresterii disponibilitatii echipamentelor din RET si RED (anularea retragerilor
din exploatare a unor echipamente pentru lucrari de mentenanta sau investitii).
- Pentru a asigura deficitul de productie se va solicita ajutor de avarie de la OTS vecini conform acordurilor
bilaterale (Acordurile Operationale si Acordurile de Intrajutorare semnate cu Bulgaria, Serbia, Ungaria si
Ucraina).
- Se va dispune reducerea/anularea capacitatii disponibile de interconexiune (ATC) pe directia export
precum si reducerea/anularea schimburilor notificate pe directia export.
Incidente Declansari simultane ale | - Se iau masuri urgente de repunere in functiune a echipamentelor din reteaua de transport si distributie
simultane echipamentelor datorita | deconectate/declansate.
defectelor din statii sau prin | - Se vor initia imediat actiunile de reparare/inlocuire a activelor distruse/deteriorate folosind
functionarea eronata a | echipamente din stocurile de securitate sau se vor asigura modalitati de functionare a echipamentelor in

scheme de provizorat.
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protectiilor la actionarea in

- Se iau masurile prevazute in Ordinul ANRE nr. 142/3.12.2014 ,Regulamentului privind stabilirea

putere

functionari eronate ale unor
protectii, defectarea  unui
intreruptor la anclansare sau
declansare) care se coreleaza
intr-un mod imprevizibil.

cascada. masurilor de salvgardare in situatii de criza aparute in functionarea Sistemului energetic national”.

- Se va trece la incarcarea grupurilor pana la puterea maxima disponibila (inclusiv pornirea grupurilor
aflate in rezerva).
- Se va reduce consumul dispecerizabil declarat ca oferta de incarcare pe piata de echilibrare.
- Se vor solicita cresterea puterii disponibile a SEN, prin punerea la dispozitie a unitatilor de productie
aflate in reparatie (redarea in exploatare inainte de termen a grupurilor aflate in reparatie).
- Se iau masuri in vederea cresterii disponibilitatii echipamentelor din RET si RED (anularea retragerilor
din exploatare a unor echipamente pentru lucrari de mentenanta sau investitii).
- Pentru a asigura deficitul de productie se va solicita ajutor de avarie de la OTS vecini conform acordurilor
bilaterale (Acordurile Operationale si Acordurile de intrajutorare semnate cu Bulgaria, Serbia, Ungaria si
Ucraina).
- Se va dispune reducerea/anularea capacitatii disponibile de interconexiune (ATC) pe directia export
precum si reducerea/anularea schimburilor notificate pe directia export.

Complexitatea | Apare o succesiune de | Se vor initia imediat actiuni de repunere in functiune a echipamentelor declansate si de

mecanismelor evenimente independente | reparare/inlocuire a echipamentelor deteriorate.

de control ale (declansarea cauzata de

sistemelor de vegetatie a unei linii, | Se aplica masurile si prevederile prevazute in PO TEL-07.lIl AV-DN ,Actiunea Dispecerului D.E.C. la

perturbatii majore in interconexiunea continental - europeana” si PO TEL - 07.11I RS - DN/92 ,,Comunicarea
in situatii de criza cu partenerii din reteaua de transport interconectata”.

Se iau masurile prevazute in Ordinul ANRE nr. 142/3.12.2014 ,Regulamentului privind stabilirea masurilor
de salvgardare in situatii de criza aparute in functionarea Sistemului energetic national”.

Se va trece la incarcarea grupurilor pana la puterea maxima disponibila (inclusiv pornirea grupurilor aflate
in rezerva).

Se va reduce consumul dispecerizabil declarat ca oferta de incarcare pe piata de echilibrare.

Se vor solicita cresterea puterii disponibile a SEN, prin punerea la dispozitie a unitatilor de productie
aflate in reparatie (redarea in exploatare inainte de termen a grupurilor aflate in reparatie).

Se iau masuri in vederea cresterii disponibilitatii echipamentelor din RET si RED (anularea retragerilor din
exploatare a unor echipamente pentru lucrari de mentenanta sau investitii).
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Pentru a asigura deficitul de productie se va solicita ajutor de avarie de la OTS vecini conform acordurilor
bilaterale (Acordurile Operationale si Acordurile de Intrajutorare semnate cu Bulgaria, Serbia, Ungaria si
Ucraina).

Se va dispune reducerea/anularea capacitatii disponibile de interconexiune (ATC) pe directia export
precum si reducerea/anularea schimburilor notificate pe directia export.

Erori umane

Are loc o greseala umana care
conduce la declansari ale unor
echipamente importante
pentru functionarea SEN.

- Se vor initia imediat actiuni de repunere in functiune a echipamentelor declansate si de
reparare/inlocuire a echipamentelor deteriorate.

- Se iau masurile prevazute in Ordinul ANRE nr. 142/3.12.2014_Regulamentului privind stabilirea
masurilor de salvgardare in situatii de criza aparute in functionarea Sistemului energetic national”.

- Se va trece la incarcarea grupurilor pana la puterea maxima disponibila (inclusiv pornirea grupurilor
aflate in rezerva).

- Se va reduce consumul dispecerizabil declarat ca oferta de incarcare pe piata de echilibrare.

- Se vor solicita cresterea puterii disponibile a SEN, prin punerea la dispozitie a unitatilor de productie
aflate in reparatie (redarea in exploatare inainte de termen a grupurilor aflate in reparatie).

- Se iau masuri in vederea cresterii disponibilitatii echipamentelor din RET si RED (anularea retragerilor
din exploatare a unor echipamente pentru lucrari de mentenanta sau investitii).

- Pentru a asigura deficitul de productie se va solicita ajutor de avarie de la OTS vecini conform acordurilor
bilaterale (Acordurile Operationale si Acordurile de Intrajutorare semnate cu Bulgaria, Serbia, Ungaria si
Ucraina).

- Se va dispune reducerea/anularea capacitatii disponibile de interconexiune (ATC) pe directia export
precum si reducerea/anularea schimburilor notificate pe directia export.

Circulatii de
putere
nedorite

Apar diferente majore intre

circulatiile de putere
planificate si cele care se
inregistreaza in SEN.

Evenimentul este favorizat fie
de erorile de prognoza privind
productia centralelor eoliene si
fotovoltaice sau de unele
conditii externe
(redispecerizare tranzitului de
putere intre diferite regiuni
europene).

- Se aplica masurile si prevederile prevazute in PO TEL-07.1ll AV-DN , Actiunea Dispecerului D.E.C. la
perturbatii majore in interconexiunea continental - europeana” si PO TEL - 07.11I1 RS - DN/92_Comunicarea
in situatii de criza cu partenerii din reteaua de transport interconectata.

- Se iau masurile prevazute in Ordinul ANRE nr. 142/3.12.2014_Regulamentului privind stabilirea
masurilor de salvgardare in situatii de criza aparute in functionarea Sistemului energetic national.

- Se va trece la incarcarea grupurilor pana la puterea maxima disponibila (inclusiv pornirea grupurilor
aflate in rezerva).

- Se va reduce consumul dispecerizabil declarat ca oferta de incarcare pe piata de echilibrare.

- Se vor solicita cresterea puterii disponibile a SEN, prin punerea la dispozitie a unitatilor de productie
aflate in reparatie (redarea in exploatare inainte de termen a grupurilor aflate in reparatie).

- Se iau masuri in vederea cresterii disponibilitatii echipamentelor din RET si RED (anularea retragerilor
din exploatare a unor echipamente pentru lucrari de mentenanta sau investitii).
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- Pentru a asigura deficitul de productie se va solicita ajutor de avarie de la OTS vecini conform acordurilor
bilaterale (Acordurile Operationale si Acordurile de Intrajutorare semnate cu Bulgaria, Serbia, Ungaria si
Ucraina).

- Se va dispune reducerea/anularea capacitatii disponibile de interconexiune (ATC) pe directia export
precum si reducerea/anularea schimburilor notificate pe directia export.

Defecte in
serie ale
echipamentelor

Comportament anormal in
exploatare al echipamentelor
de acelasi tip constructiv
(cauzat de deficiente de
proiectare, mentenanta,
defecte ale materialelor,

calitate necorespunzatoare a
mediului izolant)

- Se vor initia imediat actiunile de reparare a componentelor deteriorate si de repunere in functiune a
echipamentelor declansate.

- Se iau masurile prevazute in Ordinul ANRE nr. 142/3.12.2014_Regulamentului privind stabilirea
masurilor de salvgardare in situatii de criza aparute in functionarea Sistemului energetic national.

- Se va trece la incarcarea grupurilor pana la puterea maxima disponibila (inclusiv pornirea grupurilor
aflate in rezerva).

- Se va reduce consumul dispecerizabil declarat ca oferta de incarcare pe piata de echilibrare.

- Se vor solicita cresterea puterii disponibile a SEN, prin punerea la dispozitie a unitatilor de productie
aflate in reparatie (redarea in exploatare inainte de termen a grupurilor aflate in reparatie).

- Se iau masuri in vederea cresterii disponibilitatii echipamentelor din RET si RED (anularea retragerilor
din exploatare a unor echipamente pentru lucrari de mentenanta sau investitii).

- Pentru a asigura deficitul de productie se va solicita ajutor de avarie de la OTS vecini conform acordurilor
bilaterale (Acordurile Operationale si Acordurile de Intrajutorare semnate cu Bulgaria, Serbia, Ungaria si
Ucraina).

- Se va dispune reducerea/anularea capacitatii disponibile de interconexiune (ATC) pe directia export
precum si reducerea/anularea schimburilor notificate pe directia export.

Greve, revolte,
actiuni de
protest ale
angajatilor

Au loc greve, revolte sau alte

actiuni  revendicative care
afecteaza disponibilitatea
personalului la mai multe

entitati din SEN.

- Se va asigura necesarul de personal pentru pozitiile cheie din SEN (centrele de dispeceri, personalul
operativ din statiile importante, personalul de mentenanta).

- Se vor initia imediat actiuni de repunere in functiune a echipamentelor declansate si de
reparare/inlocuire a echipamentelor deteriorate.

- Se iau masurile prevazute in Ordinul ANRE nr. 142/3.12.2014_Regulamentului privind stabilirea
masurilor de salvgardare in situatii de criza aparute in functionarea Sistemului energetic national.

- Se va trece la incarcarea grupurilor pana la puterea maxima disponibila (inclusiv pornirea grupurilor
aflate in rezerva).

- Se va reduce consumul dispecerizabil declarat ca oferta de incarcare pe piata de echilibrare.

- Se vor solicita cresterea puterii disponibile a SEN, prin punerea la dispozitie a unitatilor de productie
aflate in reparatie (redarea in exploatare inainte de termen a grupurilor aflate in reparatie).

- Se iau masuri in vederea cresterii disponibilitatii echipamentelor din RET si RED (anularea retragerilor
din exploatare a unor echipamente pentru lucrari de mentenanta sau investitii).
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- Pentru a asigura deficitul de productie se va solicita ajutor de avarie de la OTS vecini conform acordurilor
bilaterale (Acordurile Operationale si Acordurile de intrajutorare semnate cu Bulgaria, Serbia, Ungaria si
Ucraina).
- Se va dispune reducerea/anularea capacitatii disponibile de interconexiune (ATC) pe directia export
precum si reducerea/anularea schimburilor notificate pe directia export.
Se produce un accident nuclear | - Centrele de conducere prin dispecer sau de teleconducere trebuie sa fie relocate in locatii protejate.
Accident sau accident industrial la un | - Se iau masuri de evacuare a personalului operativ.
industrial combinat chimic. Radiatia | - Se va asigura interventia in zonele afectate pentru operarea statiilor si centralelor sau pentru
/nuclear nucleara sau emisiile cu | remedierea unor defectiuni impreuna cu echipele specializate din cadrul ISU.
substante chimice afecteaza o | - in cazul in care imposibilitatea operarii instalatiilor a condus la nealimentarea cu energie electrici a
zona fintinsa conducdnd la | unor consumatori se iau masurile de realimentare a acestora prin interventii la nivelul instalatiilor, cu
evacuarea populatiei din zona | ajutorul si sub protectia echipelor specializate ISU.
afectata si la o stare de panica. | - In cazul unui deficit de productie, se iau masurile prevazute in Ordinul ANRE nr.
Sunt afectate serviciile de | 142/3.12.2014_Regulamentului privind stabilirea masurilor de salvgardare in situatii de criza aparute in
transport, aprovizionare si | functionarea Sistemului energetic national.
comunicatiile in zona afectata | - Se va trece la incarcarea grupurilor pana la puterea maxima disponibila (inclusiv pornirea grupurilor
dar si in zonele adiacente. aflate in rezerva).
- Se va reduce consumul dispecerizabil declarat ca oferta de incarcare pe piata de echilibrare.
Accidentul poate fi produs din | - Se vor solicita cresterea puterii disponibile a SEN, prin punerea la dispozitie a unitatilor de productie
cauza unor defectiuni tehnice, | aflate in reparatie (redarea in exploatare inainte de termen a grupurilor aflate in reparatie).
cutremure, actiuni de sabotaj | - Se iau masuri in vederea cresterii disponibilitatii echipamentelor din RET si RED (anularea retragerilor
sau teroriste si poate avea | din exploatare a unor echipamente pentru lucrari de mentenanta sau investitii).
efecte transfrontaliere. - Se iau masuri urgente de remediere a defectelor/defectiunilor aparute la echipamentele din reteaua de
transport si distributie si asigurarea disponibilitatii acestora.
- Pentru a asigura deficitul de productie se va solicita ajutor de avarie de la OTS vecini conform acordurilor
bilaterale (Acordurile Operationale si Acordurile de Intrajutorare semnate cu Bulgaria, Serbia, Ungaria si
Ucraina).
- Se va dispune reducerea/anularea capacitatii disponibile de interconexiune (ATC) pe directia export
precum si reducerea/anularea schimburilor notificate pe directia export.
Interactiuni Au loc actiuni neadecvate ale | Folosirea de algoritmi pentru efectuarea automata de tranzactionari de catre unii participanti pe piata
neprevazute pe | participantilor la piata de | de energie din Romania sporeste riscul producerii unor perturbatii semnificative.
piata de energie ca urmare a unor
energie situatii neprevazute (care | - Se iau masurile prevazute in Ordinul ANRE nr. 142/3.12.2014_Regulamentului privind stabilirea
masurilor de salvgardare in situatii de criza aparute in functionarea Sistemului energetic national.
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creeaza panica in randul

participantilor).

Evenimentul este favorizat fie
de unele manifestari produse
pe o piata de energie dintr-o
alta tara care produc efecte
neprevazute pe alte piete de
energie inclusiv pe piata de
energie din Romania, fie de
situatii de vreme extrema sau o
de o cerere neobisnuit de
ridicatd/scazuta pe piata de
energie din Romania.

- Se va trece la incarcarea grupurilor pana la puterea maxima disponibila (inclusiv pornirea grupurilor
aflate in rezerva).

- Se va reduce consumul dispecerizabil declarat ca oferta de incarcare pe piata de echilibrare.

- Se vor solicita cresterea puterii disponibile a SEN, prin punerea la dispozitie a unitatilor de productie
aflate in reparatie (redarea in exploatare inainte de termen a grupurilor aflate in reparatie).

- Se iau masuri in vederea cresterii disponibilitatii echipamentelor din RET si RED (anularea retragerilor
din exploatare a unor echipamente pentru lucrari de mentenanta sau investitii).

- Pentru a asigura deficitul de productie se va solicita ajutor de avarie de la OTS vecini conform acordurilor
bilaterale (Acordurile Operationale si Acordurile de Intrajutorare semnate cu Bulgaria, Serbia, Ungaria si
Ucraina).

- Se va dispune reducerea/anularea capacitatii disponibile de interconexiune (ATC) pe directia export
precum si reducerea/anularea schimburilor notificate pe directia export.

Erori
neobisnuit de
mari in
prognoza
puterii produse
in centralele
de energie
regenerabila

Apar erori mari de prognoza a
productiei in centralele de
energie regenerabila
(fotovoltaica si eoliana), erori
cauzate de modalitatea de
realizare a prognozei sau de
schimbarile bruste ale
conditiilor meteorologice. Apar

diferente majore intre
circulatiile de putere
planificate si cele care se
inregistreaza in SEN.

Evenimentele pot fi agravate de
un nivel redus al consumului in
SEN.

- Se iau masurile prevazute in Ordinul ANRE nr. 142/3.12.2014_Regulamentului privind stabilirea
masurilor de salvgardare in situatii de criza aparute in functionarea Sistemului energetic national.

- Se va trece la incarcarea grupurilor pana la puterea maxima disponibila (inclusiv pornirea grupurilor
aflate in rezerva).

- Se va reduce consumul dispecerizabil declarat ca oferta de incarcare pe piata de echilibrare.

- Se vor solicita cresterea puterii disponibile a SEN, prin punerea la dispozitie a unitatilor de productie
aflate in reparatie (redarea in exploatare inainte de termen a grupurilor aflate in reparatie).

- Se iau masuri in vederea cresterii disponibilitatii echipamentelor din RET si RED (anularea retragerilor
din exploatare a unor echipamente pentru lucrari de mentenanta sau investitii).

- Pentru a asigura deficitul de productie se va solicita ajutor de avarie de la OTS vecini conform acordurilor
bilaterale (Acordurile Operationale si Acordurile de intrajutorare semnate cu Bulgaria, Serbia, Ungaria si
Ucraina).

- Se va dispune reducerea/anularea capacitatii disponibile de interconexiune (ATC) pe directia export
precum si reducerea/anularea schimburilor notificate pe directia export.

Pandemie

O epidemie / pandemie
afecteaza tarile europene.

- Se va asigura necesarul de personal pentru pozitiile cheie din SEN (centrele de dispeceri, personalul
operativ din statiile importante, personalul de mentenanta).

- Se iau masurile necesare izolarii si igienizarii spatiilor de lucru si a dotarii personalului cu materiale
necesare prevenirii infectarii la locul de munca.
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- Se vor initia imediat actiuni de repunere in functiune a echipamentelor declansate si de
reparare/inlocuire a echipamentelor deteriorate.

- Se iau masurile prevazute in Ordinul ANRE nr. 142/3.12.2014_Regulamentului privind stabilirea
masurilor de salvgardare in situatii de criza aparute in functionarea Sistemului energetic national.

- Se va trece la incarcarea grupurilor pana la puterea maxima disponibila (inclusiv pornirea grupurilor
aflate in rezerva).

- Se va reduce consumul dispecerizabil declarat ca oferta de incarcare pe piata de echilibrare.

- Se vor solicita cresterea puterii disponibile a SEN, prin punerea la dispozitie a unitatilor de productie
aflate in reparatie (redarea in exploatare inainte de termen a grupurilor aflate in reparatie).

- Se iau masuri in vederea cresterii disponibilitatii echipamentelor din RET si RED (anularea retragerilor
din exploatare a unor echipamente pentru lucrari de mentenanta sau investitii).

- Pentru a asigura deficitul de productie se va solicita ajutor de avarie de la OTS vecini conform acordurilor
bilaterale (Acordurile Operationale si Acordurile de intrajutorare semnate cu Bulgaria, Serbia, Ungaria si
Ucraina).

- Se va dispune reducerea/anularea capacitatii disponibile de interconexiune (ATC) pe directia export
precum si reducerea/anularea schimburilor notificate pe directia export.

Val de caldura

Apare un val de caldura care
acopera o mare parte a Europei
pe o perioada indelungata cu
temperaturi extrem de ridicate.
Se inregistreaza un nivel scazut
al apei in lacurile de acumulare
care au drept consecinta o
productie redusa in centralele
hidroelectrice dar si limitari ale
productiei in centralele
termoelectrice pe carbune/gaz
si in centrale nucleare cauzate
de imposibilitatea asigurarii
racirii corespunzatoare.

Consumul este foarte ridicat din
cauza asigurarii necesarului de
aer conditionat. Apar limitari in
functionarea echipamentelor

Valul de caldura poate fi insotit de o perioada indelungata de seceta. De asemenea la finalul valului de
caldura pot fi inregistrate fenomene meteo extreme (furtuni/tornade sau precipitatii intense care pot
conduce la inundatii).

- Se vor initia imediat actiuni de repunere in functiune a echipamentelor indisponibilizate.

- Se va asigura necesarul de sisteme de racire pentru functionarea corespunzatoare a sistemelor de
comanda, control si protectie din statii, centrale si centre de conducere prin dispecer.

- Se vor initia imediat masuri de prevenire a propagarii incendiilor in statiile de transformare.

- Se vor initia imediat actiunile de reparare/inlocuire a activelor distruse/deteriorate folosind
echipamente din stocurile de securitate sau se vor asigura modalitati de functionare a echipamentelor in
scheme de provizorat.

- Se iau masurile prevazute in Ordinul ANRE nr. 142/3.12.2014_Regulamentului privind stabilirea
masurilor de salvgardare in situatii de criza aparute in functionarea Sistemului energetic national.

- Se va trece la incarcarea grupurilor pana la puterea maxima disponibila (inclusiv pornirea grupurilor
aflate in rezerva).

- Se va reduce consumul dispecerizabil declarat ca oferta de incarcare pe piata de echilibrare.

- Se vor solicita cresterea puterii disponibile a SEN, prin punerea la dispozitie a unitatilor de productie
aflate in reparatie (redarea in exploatare inainte de termen a grupurilor aflate in reparatie).

- Se iau masuri in vederea cresterii disponibilitatii echipamentelor din RET si RED (anularea retragerilor
din exploatare a unor echipamente pentru lucrari de mentenanta sau investitii).
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cauzate de
foarte ridicate.

temperaturile

- Pentru a asigura deficitul de productie se va solicita ajutor de avarie de la OTS vecini conform acordurilor
bilaterale (Acordurile Operationale si Acordurile de Intrajutorare semnate cu Bulgaria, Serbia, Ungaria si
Ucraina).

- Se va dispune reducerea/anularea capacitatii disponibile de interconexiune (ATC) pe directia export
precum si reducerea/anularea schimburilor notificate pe directia export.

Seceta

Cantitatile scazute de
precipitatii conduc la un nivel
scazut al apei in lacurile de
acumulare care au drept
consecinta o productie redusa
in centralele hidroelectrice dar
si limitari ale productiei in
centralele termoelectrice pe
carbune/gaz si in centralele
nucleare cauzate de
imposibilitatea asigurarii racirii
corespunzatoare. Productia de
energie scade sau lipseste in
centralele eoliene din cauza
lipsei vantului.

Seceta poate fi insotita de temperaturi extreme (foarte ridicate pe perioada de vara sau foarte scazute
pe perioada de iarnd). De asemenea la finalul perioadei de seceta pot fi inregistrate fenomene meteo
extreme (furtuni/tornade sau precipitatii intense care pot conduce la inundatii).

- Se iau masurile prevazute in Ordinul ANRE nr. 142/3.12.2014_Regulamentului privind stabilirea
masurilor de salvgardare in situatii de criza aparute in functionarea Sistemului energetic national.

- Se trece la incarcarea grupurilor pana la puterea maxima disponibila (inclusiv pornirea grupurilor aflate
in rezerva).

- Se va reduce consumul dispecerizabil declarat ca oferta de incarcare pe piata de echilibrare.

- Se solicita cresterea puterii disponibile a SEN, prin punerea la dispozitie a unitatilor de productie aflate
in reparatie (redarea in exploatare inainte de termen a grupurilor aflate in reparatie).

- Se iau masuri in vederea cresterii disponibilitatii echipamentelor din RET si RED (anularea retragerilor
din exploatare a unor echipamente pentru lucrari de mentenanta sau investitii).

- Se va dispune trecerea la functionarea in banda minima de tensiune in reteaua de distributie.

- Pentru a asigura deficitul de productie se va solicita ajutor de avarie de la OTS vecini conform acordurilor
bilaterale (Acordurile Operationale si Acordurile de Intrajutorare semnate cu Bulgaria, Serbia, Ungaria si
Ucraina).

- Se va dispune reducerea/anularea capacitatii disponibile de interconexiune (ATC) pe directia export
precum si reducerea/anularea schimburilor notificate pe directia export.

Cutremur

Se inregistreaza un cutremur de
magnitudine ridicata ce
afecteaza o zona fintinsa.
Alertele sunt emise cu cateva
secunde inainte de producerea
cutremurului si nu permit
luarea de masuri de protectie.
Apare fenomenul de panica in
randul populatiei din zona
afectata de cutremur

- Se vor initia imediat actiunile de reparare/inlocuire a stalpilor afectati si de repunere in functiune a
liniilor indisponibilizate.

- Se vor initia imediat actiunile de reparare/inlocuire a unitatilor de transformare afectate.

- Se vor folosi celule mobile pentru asigurarea functionarii a statiilor afectate de cutremur.

- Se va efectua imediat inspectia cladirilor si contractiilor (aferente liniilor, statiilor electrice, centralelor,
centrelor de dispeceri) aflate in zona seismica pentru a evalua posibilitatea functionarii in siguranta a
acestora.

- Se iau masurile prevazute in Ordinul ANRE nr. 142/3.12.2014 ,Regulamentului privind stabilirea
masurilor de salvgardare in situatii de criza aparute in functionarea Sistemului energetic national”.
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influenteaza derularea

evenimentelor.

- Se va trece la incarcarea grupurilor pana la puterea maxima disponibila (inclusiv pornirea grupurilor
aflate in rezerva).

- Se va reduce consumul dispecerizabil declarat ca oferta de incarcare pe piata de echilibrare.

- Se vor solicita cresterea puterii disponibile a SEN, prin punerea la dispozitie a unitatilor de productie
aflate in reparatie (redarea in exploatare inainte de termen a grupurilor aflate in reparatie).

- Se iau masuri in vederea cresterii disponibilitatii echipamentelor din RET si RED (anularea retragerilor
din exploatare a unor echipamente pentru lucrari de mentenanta sau investitii).

- Pentru a asigura deficitul de productie se va solicita ajutor de avarie de la OTS vecini conform acordurilor
bilaterale (Acordurile Operationale si Acordurile de Intrajutorare semnate cu Bulgaria, Serbia, Ungaria si
Ucraina).

- Se va dispune reducerea/anularea capacitatii disponibile de interconexiune (ATC) pe directia export
precum si reducerea/anularea schimburilor notificate pe directia export.

Incendii de
padure /
vegetatie

Apar  incendii care de
padure/vegetatie rapid
favorizate de vreme uscata.

in plus, aparitia unor
intensificari ale vantului
conduce la raspandirea rapida si
necontrolata a incendiilor.

- Se iau masuri urgente de repunere in functiune a echipamentelor din reteaua de transport si distributie
deconectate/declansate.

- Se vor initia imediat actiunile de reparare/inlocuire a stélpilor afectati si de repunere in functiune a
liniilor indisponibilizate.

- Se vor initia imediat masuri de prevenire a propagarii incendiilor in statiile de transformare.

- Se vor initia imediat actiunile de reparare/inlocuire a activelor distruse/deteriorate folosind
echipamente din stocurile de securitate sau se vor asigura modalitati de functionare a echipamentelor in
scheme de provizorat.

- Se iau masurile prevazute in Ordinul ANRE nr. 142/3.12.2014 ,Regulamentului privind stabilirea
masurilor de salvgardare in situatii de criza aparute in functionarea Sistemului energetic national”.

- Se va trece la incarcarea grupurilor pana la puterea maxima disponibila (inclusiv pornirea grupurilor
aflate in rezerva).

- Se va reduce consumul dispecerizabil declarat ca oferta de incarcare pe piata de echilibrare.

- Se vor solicita cresterea puterii disponibile a SEN, prin punerea la dispozitie a unitatilor de productie
aflate in reparatie (redarea in exploatare inainte de termen a grupurilor aflate in reparatie).

- Se iau masuri in vederea cresterii disponibilitatii echipamentelor din RET si RED (anularea retragerilor
din exploatare a unor echipamente pentru lucrari de mentenanta sau investitii).

- Pentru a asigura deficitul de productie se va solicita ajutor de avarie de la OTS vecini conform acordurilor
bilaterale (Acordurile Operationale si Acordurile de Intrajutorare semnate cu Bulgaria, Serbia, Ungaria si
Ucraina).

- Se va dispune reducerea/anularea capacitatii disponibile de interconexiune (ATC) pe directia export
precum si reducerea/anularea schimburilor notificate pe directia export.
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Conflict militar | Starile conflictuale regionale, | - Centrele de conducere prin dispecer sau de teleconducere trebuie sa fie relocate in locatii protejate.
armat, razboi necesitatea de aparare a tarii - Se iau masuri de evacuare a personalului operativ.

- Se va asigura interventia in zonele afectate pentru operarea statiilor si centralelor sau pentru
remedierea unor defectiuni impreuna cu echipele specializate din cadrul ISU.

- In cazul in care imposibilitatea operarii instalatiilor a condus la nealimentarea cu energie electrica a
unor consumatori se iau masurile de realimentare a acestora prin interventii la nivelul instalatiilor, cu
ajutorul si sub protectia echipelor specializate ISU.

- In cazul unui deficit de productie, se iau masurile prevazute in Ordinul ANRE nr.
142/3.12.2014_Regulamentului privind stabilirea masurilor de salvgardare in situatii de criza aparute in
functionarea Sistemului energetic national.

- Pentru a asigura deficitul de productie se va solicita ajutor de avarie de la OTS vecini conform acordurilor
bilaterale (Acordurile Operationale si Acordurile de Intrajutorare semnate cu Bulgaria, Serbia, Ungaria si
Ucraina).

n cazul producerii unor avarii extinse in SEN, se va interveni in conformitate cu urmatoarele Proceduri Operationale (PO) privitor la instructiunile
de lichidare/ eliminare a avariilor:

- Procedura Operationald OTS nr. TEL-07.111 AV-DN/544_ Principiile lichiddrii avariilor in retelele electrice de transport si distributie de 110 kV — 400 kV.

- Procedura Operationald OTS nr. TEL-07.111 AV-DN/145_Planul de restaurare a functiondrii SEN dupd rdmdnerea totald sau partiald fdrd tensiune.
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3.2. Proceduri si masuri regionale si bilaterale

3.2.A. Mecanisme convenite pentru a coopera in cadrul regiunii
Asigurarea coordonarii inaintea si in timpul crizei de energie electrica

Centrele Regionale de Coodonare (RSCs), in prezent asigura cu un set de servicii obligatorii
pentru toate OTS la care sunt afiliate, in conformitate cu legislatia UE, cum ar fi:
e stabilirea modelelor comune de retea;
e analiza coordonata de securitate;
e calculul coordonat de capacitate;
e coordonarea programului de retrageri din exploatare;
e prognoza pe termen scurt a adecvantei;
e suport pentru coordonarea planurilor de aparare si de restaurare;

Tn plus fatd de cele mentionate mai sus, RSC “TSCNET” lucreaza cu OTSs si alte RSCs la un
sistem de avertizare timpurie pentru a identifica si atenua situatiile cu potential critic ale retelei
(CGS Critical Grid Situations).

Tncepand cu anul 2010 la nivelul ENTSO-E s-a dezvoltat platforma informaticd EAS (ENTSO-
E Awareness System) ce ofera tuturor OTS -urilor partenere o imagine globalad in timp real
asupra retelei de transport europene, o mai buna intelegere a problemei, in cazul aparitiei unei
situatii de urgenta, a unor perturbatii. Platforma EAS ofera posibilitatea OTS-urilor de a:

- dezvolta capacitatea de evaluare a tipului si a dimensiunii unei perturbatii;

- lua decizia de a actiona sau nu, fara a agrava starea sistemului;

- coordona masurile pentru rezolvarea problemelor legate de consum/ productie/
reteaua electrica si de restaurare a sistemului;

- optiune de cooperare cu alte OTS-uri.

Pe toata derularea situatiei de criza se va utiliza platforma informatica europeana EAS
(ENTSO-E Awareness Systems), se va asigura informarea ENTSO-E si a Centrelor Regionale de
Coordonare si se vor Iintreprinde masurile coordonate stabilite de acestea conform
procedurilor, reglementarilor si acordurilor internationale in vigoare.

Astfel, situatia de criza este gestionata in colaborare si coordonare cu toti OTS din regiune,
prin intermediul entitatilor din cadrul ENTSO-E si a Centrelor Regionale de Coordonare a
Securitatii, aplicandu-se procedurile dedicate in vigoare (Procedura Critical Grid Situation,
coordonarea privind Short Term Adequacy, monitorizarea frecventei si a schimburilor
transfrontaliere de catre Centrele Regionale de Coordonare si Monitorizare organizate in cadrul
operatorilor AMPRION — Germania si SwissGrid — Elvetia).
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3.2.B. Masurile regionale si bilaterale de actiune in cazul aparitiei unei situatii de criza

e anuntarea situatiei de criza la nivelul ENTSO-E;

e comunicarea si consultarea urgenta cu entitatile omoloage la nivel regional si/sau
bilateral pentru analizarea efectelor cauzate de situatia de criza;

e sincronizarea la nivel bilateral /regional cu scopul implementarii strategiei de rdaspuns;

e actionarea in sensul dat de strategie pentru gestionarea si eliminarea crizei.

Alte masuri:

e imbunatatirea indicatorilor de adecvanta a sistemelor electroenergetice din regiune cu
ajutorul rezervei de putere pusa in comun si a rezervei suplimentare disponibila la
interfata cu regiunile vecine, precum si stabilirea cantitatilor maxime de energie
electrica ce urmeaza sa fie livrate la nivel regional sau bilateral;

e Tmbunatatirea securitatii furnizarii (Security of Supply - SoS) prin eliminarea
congestiilor;

e cresterea substantiala a capacitatii nete de interconexiune

e analiza post incident si stabilirea masurilor pentru prevenire in viitor.

3.2.B.1. Factorul declansator pentru asistenta

e perturbatii majore in SEN intr-o anumita parte a tarii, iar Sistemul de Transport nu are
capacitatea sustinerii deficitului dintr-o zona in alta

e apar dificultati in asigurarea adecvantei SEN ca urmare a iesirilor neprogramate din
functiune a unor capacitati de productie

e apar elementele declansatoare specifice scenariilor de risc cu efecte la nivel regional

e activitatea de restaurare a sistemului electroenegetic vecin necesita acest lucru

3.2.C. Acorduri deintrajutorare pentru a coopera si coordona actiuni inaintea si in timpul
crizei de energie

in cadrul regiunii din care face parte Romania, sunt in vigoare urmé&toarele acorduri
operationale bilaterale:

Conventie de Tntrajutorare (Agreement on Provision of Mutual Emergency Energy Assistance
for Ensuring the Reliable Operation of Power Systems of Bulgaria and Romania) in care este
prevazuta acordarea unei cantitati de energie electrica intre cele doua tari in scopul ajutorarii
uneia din tari aflate in situatie de criza.

Conventie de Intrajutorare (Agreement on Provision of Mutual Emergency Energy Assistance
for Ensuring the Reliable Operation of Power Systems of Serbia and Romania) in care este

64

Academiei Street no.39-41, District 1, Bucharest,
ROMANIA
E-mail: autoritateacompetenta.electrica@energie.gov.ro



mailto:autoritateacompetenta.electrica@energie.gov.ro

MINISTERUL ENERGIEI

Directia Prevenire si Gestionare Riscuri in Sectorul Energetic | ACAAEE

prevazuta acordarea unei cantitati de energie electrica in scopul ajutorarii uneia din tari aflate
in situatie de criza.

Conventie de Intrajutorare (Agreement on Provision of Mutual Emergency Energy Assistance
for Ensuring the Reliable Operation of Power Systems of Ukraine and Romania) in care este
prevazuta acordarea unei cantitati de energie electrica in scopul ajutorarii uneia din tari aflate
in situatie de criza.

Conventie de Exploatare (Operational Agreement) incheiata intre OTS din Romania si Serbia
prevede acordarea dupa caz a unui ajutor in cadrul actiunilor de restaurare a SEN prin linia de
interconexiune LEA 400 kV Portile de Fier — Djerdap.

Conventie de Exploatare (Operational Agreement) incheiata intre OTS din Romania si Bulgaria
prevede acordarea dupa caz a unui ajutor in cadrul actiunilor de restaurare a SEN prin liniile
de dintre cele doua tari.

Conventie de Exploatare (Operational Agreement) incheiata intre OTS din Romania si Ungaria
prevede ca in masura posibilitatilor, sa se acorde suport pentru restaurarea sistemului vecin
prin mentinerea tensiunii pe liniile de interconexiune si furnizarea unei cantitati de energie
electrica prin liniile de dintre cele doua tari.
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Capitolul 4.
COORDONATORUL IN CAZ DE CRIZA

Coordonatorul in caz de criza este Centrul Operativ National in Sectorul Energetic (CONSE),
avand rolurile si atributiunile conform celor precizate in sectiunea 3.1.F.

Activarea CONSE se face la solicitarea OTS (UNO — DEN) prin intermediul Autoritatii
Competente pentru Asigurarea Aprovizionarii cu Energie Electricd din cadrul Ministerului
Energiei.

Date de contact:
- Ministerul Energiei (ME)

Autoritatea Competenta pentru Asigurarea Aprovizionarii cu Energie Electrica
email: autoritateacompetenta.electrica@energie.gov.ro .

strada Academiei nr. 39-41, sector 1, Bucuresti, Romania

- OTS C.N.T.E.E. TRANSELECTRICA SA
UNO - DEN, DIRECTIA OPERATIVA,
Compartiment Operator Piata de Echilibrare
Blvd. Hristo Botev nr. 16-18, sector 3, Bucuresti, Romania

Serviciul Operare Piata de Echilibrare
Tel: +40 21 303 5638, +40 0756 025 723 .

Capitolul 5.
CONSULTARI CU PARTILE INTERESATE

Pentru elaborarea acestui plan s-au desfasurat consultari cu urmatoarele entitati din sectorul
energetic:

- operatorul de transport sistem (OTS)

- companiile de producere a energiei electrice

- operatorii de transport si de sistem relevanti

- operatorii de distributie relevanti (OD)

- autoritatile de reglementare
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TESTE DE PREGATIRE PENTRU SITUATII DE URGENTA

TESTE DE PREGATIRE PENTRU SITUATII

(simulare incendiu si evacuare)

finalizarea consultdrilor cu entitatile implicate)

DE URGENTA OBIECTIVELE TESTARII DATA
Testarea si pregatirea centrului de | (informatia urmeazd a fi comunicatd dupd TBA
urgenta UNO-DEN finalizarea consultdrilor cu entitatile implicate)
Testarea procedurii de transferare a | (informatia urmeazd a fi comunicatd dupd TBA
activitatii la centrul de urgenta UNO-DEN | finalizarea consultdrilor cu entitatile implicate)
Testarea si verificarea functionarii
sistemelor de alimentare a serviciilor | (informatia urmeazd a fi comunicatd dupd TBA
interne ale statiilor din RET si RED | finalizarea consultdrilor cu entitdtile implicate)
(grupuri Diesel, baterii de acumulatori)
s e Exercitiu de testare nationala “Axiopolis 2021”

Testarea functionarii sistemelor de ’ ; 2021
comunicatii la nivel national, cu - . ’

T s e . - Testarea fluxului informational Sept.
monitorizarea fluxului de informatii : .

’ - Testarea procesului decizional

Testarea unitatilor generatoare cu
capacitate de pornire fara sursa de
tensiune din sistem si a unitatilor | (informatia urmeazd a fi comunicatd dupd TBA
generatoare cu posibilitate de | finalizarea consultdrilor cu entitdtile implicate)
functionare insularizata sau izolata pe
servicii proprii
Testare in domeniul cyber security | (informatia urmeazd a fi comunicatd dupd TBA
(simulare cyber attack) finalizarea consultdrilor cu entitdtile implicate)
Testare in domeniul situatiilor de urgenta | (informatia urmeazd a fi comunicatd dupd TBA
(cutremur) finalizarea consultdrilor cu entitdtile implicate)
Testare in domeniul stingerii incendiilor | (informatia urmeazd a fi comunicatd dupd TBA
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