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"Activitate de cercetare contractuala pentru validarea si
adaptarea arhitecturii si a regulilor de detectie a alertelor
de securitate cibernetica la volume mari de trafic real”, in

cadrul proiectului ,CYMAROP - Centrul operational,
educational si de cercetare in securitate cibernetica
maritima si operare autonoma”, cod MySMIS 151003

Sectiunea I: AUTORITATEA CONTRACTANTA

I.1) Denumire si adrese

UNIVERSITATEA MARITIMA DIN CONSTANTA

Cod de identificare fiscala: 2747321; Adresa: Strada: Mircea cel Batran, nr. 104; Localitatea: Constanta; Cod NUTS: RO223 Constanta; Cod
postal: 900592; Tara: Romania; Persoana de contact: Cristalina Stoian; Telefon: +40 241664740; Fax: +40 0241/617260; E-mail:
achiziti@cmu-edu.eu; Adresa internet: (URL) https://cmu-edu.eu/; Adresa web a profilului cumparatorului: www.e-licitatie.ro;

1.2) Achizitie comuna
Contractul implica o achizitie comuna: Nu
Contractul este atribuit de un organism central de achizitie: Nu

1.4) Tipul autoritii contractante
Minister sau orice alta autoritate nationala sau federala, inclusiv subdiviziuni regionale sau locale ale acestora

L.5) Activitate principala
Educatie

Sectiunea |l: Obiect
Sectiunea 1.1 Obiectul achizitiei
11.1.1) Titlu

"Activitate de cercetare contractuala pentru validarea si adaptarea arhitecturii si a regulilor de detectie a alertelor de securitate
cibernetica la volume mari de trafic real”, in cadrul proiectului ,CYMAROP — Centrul operational, educational si de cercetare in
securitate cibernetica maritima si operare autonoma”, cod MySMIS 151003

Numar referinta: 2747321_2022_PAAPD1361848

[1.1.2) Cod CPV principal

72600000-6 Servicii de asistenta si de consultanta informatica (Rev.2)

11.1.3) Tipul contractului
Servicii

I1.1.4) Descrierea succinta
Contract de “Servicii — Prestare” conform specificatii Caiet de sarcini si in conditiile stabilite in legislatia, normativele si
reglementarile in domeniu, in vigoare.

atribuire: inclusiv a 11-a zi inainte de termenul limita de depunere a ofertelor (nu se ia in calcul termenul limita de depunere a
ofertelor);

» Termenul in care autoritatea contractanta va raspunde la clarificdri cu privire la continutul documentatiei de atribuire: in a 7-a zi
fnainte de termenul limita de depunere a ofertelor (nu se ia in calcul termenul limitd de depunere a ofertelor).

Se vor respecta prevederile art. 160 din Legea 98/2016, actualizata si ale art. 27 din Anexa la HG 395/2016 actualizata.

[1.1.6) Informatii privind loturile
Contractul este impartit in loturi: Nu
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I1.1.7) Valoarea totala a achizitiei
Valoare: 343748
Moneda: RON

Sectiunea II.2 Descriere

[1.2.2) Cod(uri) CPV suplimentare
Cod CPV principal: 72600000-6 Servicii de asistenta si de consultanta informatica (Rev.2)
Cod CPV suplimentar: -

11.2.3) Locul de executare

Cod NUTS: RO223 Constanta

Locul principal de executare:

Activitatile contractului “Activitati de cercetare contractuala pentru validarea si adaptarea arhitecturii si a regulilor de detectie a
alertelor de securitate cibernetica la volume mari de trafic real " se vor desfasura dupa cum urmeaza:

- in locatia stabilita de ofertant, cu mentiunile:

o Se va permite accesul, atat fizic cat si online, al echipei de cercetare a Autoritatii Contractante.Activitatile contractului "Activitati
de cercetare contractuala pentru validarea si adaptarea arhitecturii si a regulilor de detectie a alertelor de securitate cibernetica la
volume mari de trafic real " se vor desfasura dupa cum urmeaza:

- in locatia stabilita de ofertant, cu mentiunile:

o Seva permite accesul, atat fizic cat si online, al echipei de cercetare a Autoritatii Contractante.

[1.2.4) Descrierea achizitiei publice
(natura si cantitatea lucrarilor, produselor sau serviciilor sau o mentiune privind nevoile si cerintele)
Activitate de cercetare contractuala pentru validarea si adaptarea arhitecturii si a regulilor de detectie a alertelor de securitate
cibernetica la volume mari de trafic real in vederea validdrii si adaptarii arhitecturii solutiei de securitate cibernetica si a regulilor de
detectie a alertelor de securitate cibernetica la valori mari de trafic real.
Activitatea este necesara pentru validarea solutiei dezvoltate de Universitatea Maritima din Constanta, prin testarea cu cantitati mari
de date reale (alerte, atacuri). Lipsa datelor de testare este un inconvenient major pentru activitatea de cercetare. in cadrul acestei
activitati se vor realiza urmatoarele activitati:

» Cercetare pentru validare si adaptare a arhitecturii solutiei la conditii reale de trafic;

» Cercetare pentru validare si adaptare a regulilor de detectie a alertelor de securitate cibernetica la volume mari de trafic
real.
in urma acestei activitati, arhitectura va fi adaptata pentru conditii reale de trafic.

Sectiunea IV: Procedura

IV.1) Descriere

IV.1.1) Tipul procedurii

Procedura simplificata

IV.1.3) Informatii privind un acord-cadru sau un sistem dinamic de achizitii

IV.1.6) Informatii despre licitatia electronica
Se va organiza o licitatie electronica: Nu

IV.1.8) Informatii despre Acordul privind achizitiile publice (AAP)

Achizitia intra sub incidenta Acordului privind achizitiile publice: Nu

Sectiunea V: Atribuirea contractului

Se atribuie un contract/un lot: Da
V.2) Atribuirea contractului

Activitate de cercetare contractuald pentru validarea si adaptarea arhitecturii si a regulilor de detectie a
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alertelor de securitate cibernetica la volume mari de trafic real

V.2.1) Numarul si data incheierii contractului
472 / 25.01.2023

V.2.2) Informatii privind ofertele

Numarul de oferte primite: 1

Numarul de oferte primite de la IMM-uri: 0

Numarul de oferte primite de la ofertanti din alte state membre ale UE: 0
Numarul de oferte primite de la ofertanti din state care nu sunt membre ale UE: 0
Numarul de oferte primite prin mijloace electronice: 1

Contractul a fost atribuit unui grup de operatori economici: Nu

V.2.3) Numele si adresa contractantului

CERTSIGN

Cod de identificare fiscala: ro18288250; Adresa: Strada Soseaua Oltenitei, Nr. 107A, Sector: 4; Localitatea: Bucuresti; Cod NUTS:
RO321 Bucuresti; Cod postal: 041303; Tara: Romania; Telefon: +40 311011870; Fax: +40 213119905; E-mail: anca.nica@certsign.ro;
emilian.dragan@certsign.ro; office@certsign.ro; adrian.floarea@certsign.ro; veronica.mitroi@certsign.ro; delia.muntean@certsign.ro;;
Adresa internet: (URL) www.certsign.ro; Contractul este un IMM Nu

V.2.4) Informatii privind valoarea contractului/lotului
Valoarea totala estimata initiala a contractului/lotului: 365250
Valoarea totala a contractului/lotului: 343748

Moneda: RON

V.2.5) Informatii privind subcontractarea
Este probabil sa se recurga la subcontractarea contractului: Nu

Sectiunea VI: Informatii complementare

VI.3) Informatii suplimentare
PENTRU RESPECTAREA REGULAMENTULUI (UE) EUROPEAN DE PROTECTIE A DATELOR CU CARACTER PERSONAL
nr.679/27.04.2016, DOCUMENTELE SEMNATE SE GASESC LA DOSARUL ACHIZITIEI.

1. Departajarea ofertelor:

in situatia in care doua sau mai multe oferte obtin acelasi punctaj in urma aplicarii algoritmului de calcul, clasamentul se va stabili in
ordinea descrescatoare a clasamentului refacut prin luarea in considerare a punctajului obtinut de ofertele respective pentru factorii de
evaluare avand ponderile cele mai mari (de la mare la mic, prin urmarirea ordinii in care acestia sunt precizati in documentatia de
atribuire).

in cazul in care prin aplicarea acestui sistem vor rezulta in continuare doua sau mai multe oferte care se claseaza pe pozitia 1,
Universitatea Maritima va reface clasamentul ludnd considerare ceilalti factori de evaluare cu ponderi egale (urmarind ordinea precizarii
acestora in documentatia de atribuire). Acest sistem urmeazad sa fie aplicat ori de cate ori este necesar pana la realizarea departajarii
ofertelor pe pozitii distincte in clasament, luandu-se in considerare punctajul obtinut pentru factorul de evaluare subsecvent (urmatorul
factor de evaluare conform celor sus-mentionate). Ofertele castigatoare vor fi declarate cele care se claseaza pe prima pozitie din
clasamentul refacut potrivit acestor reguli. in eventualitatea in care nici prin aplicarea acestui sistem nu se va ajunge la o departajare a
ofertelor pe pozitii distincte in clasament, Universitatea Maritima din Constanta va recurge la solicitarea transmiterii de catre operatorii
economici de documente care contin noi preturi (re-ofertare de pret). Ulterior, in cazul in care vor continua sa subziste situatii de natura
celor anterior mentionate se va reaplica sistemul explicitat in cadrul prezentei note asigurandu-se parcurgerea tuturor pasilor stabiliti,
pana la momentul in care se va realiza o departajare a ofertelor pe pozitii distincte in clasament.

2. Interactiunea cu ofertantii, respectiv procesul de evaluare a ofertelor se va desfasura dupa urmatoarele reguli:

Pentru vizualizarea documentatiei de atribuire incdrcate in SEAP, operatorii economici trebuie sa aiba un program necesar vizualizarii
fisierelor semnate electronic (site-urile furnizorilor de semnatura electronica).

Reguli de comunicare si transmitere a datelor: solicitarile de clarificari referitoare la prezenta documentatie de atribuire se vor adresa in
mod exclusiv in SEAP la Sectiunea “intrebari” din cadrul procedurii de atribuire derulate prin mijloace electronice, iar raspunsurile la
acestea vor fi publicate in SEAP la Sectiunea "Documentatie, clarificari si decizii” din cadrul anuntului de participare simplificat.

Pentru transmiterea solicitarilor de clarificari privind documentatia de atribuire, operatorii economici se vor inregistra in SEAP
(https://www.e-licitatie.ro:8881/pub) ca operator economic conform prevederilor art.5 alin.(1) din H.G. nr.395/2016 si vor transmite
solicitarile avand in vedere termenele de raspuns ale autoritatii contractante prevazute la art.160-161 din Legea nr.98/2016 precum si cele
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de la art. 103 (2) din HG 395/2016. Pentru comunicarile ulterioare depunerii ofertelor: comisia de evaluare va transmite solicitarile de
clarificare in legétura cu oferta prin utilizarea facilitatilor tehnice disponibile in SEAP (Sectiunea “intrebari").

Operatorii economici interesati vor completa DUAE conform Ghidului de utilizare DUAE disponibil in contul SICAP: www.e-
licitatie.ro:8881/su/home - Informatii DUAE - Ghid utilizare DUAE.

Comisia de evaluare va analiza DUAE in corelatie cu cerintele stabilite prin Fisa de date a achizitiei.

Comisia de evaluare va analiza si verifica fiecare oferta din punct de vedere al elementelor tehnice propuse, iar ulterior din punct de
vedere al aspectelor financiare pe care le implica.

Operatorii economici vor transmite raspunsurile la clarificari si eventualele documente solicitate pe parcursul evaludrii ofertelor prin
intermediul SEAP (Sectiunea “intrebari”), in format electronic, semnate cu semnatura electronica, conform Legii nr. 455/2001.

Operatorii economici vor respecta modelul de contract de furnizare.

Autoritatea Contractanta informeaza fiecare ofertant cu privire la deciziile luate in ceea ce priveste rezultatul procedurii, respectiv
atribuirea/incheierea contractului de achizitie publica, inclusiv cu privire la motivele care stau la baza oricarei decizii de a nu atribui
contractul, ori de a relua procedura de atribuire, cat mai curand posibil, dar nu mai tarziu de 3 zile de la emiterea deciziilor respective.

3. Prezumtia de legalitate si autenticitate a documentelor prezentate: ofertantul isi asuma raspunderea exclusiva pentru legalitatea si
autenticitatea tuturor documentelor prezentate in original, copie si/ sau copie ,conforma cu originalul” in vederea participarii la
procedura. in acest scop, analizarea de citre comisia de evaluare a documentelor prezentate de ofertanti nu angajeaza din partea acesteia
nici o raspundere sau obligatie fata de acceptarea respectivelor documente ca fiind autentice sau legale si nu inlatura raspunderea
exclusiva a ofertantului sub acest aspect. in acest sens, operatorii economici care, fie nu prezinta sau prezinta informatii partiale cu privire
la propria lor situatie privind incidenta motivelor de excludere sau indeplinirea criteriilor de calificare si selectie sau care se fac vinovati de
declaratii false in continutul informatiilor transmise la solicitarea autoritatii contractante vor fi respinsi, cu aplicarea in mod corespunzator

a dispozitiilor/ consecintelor legale incidente.

Cerintele tehnice definite la nivelul anuntului de participare simplificat, caietului de sarcini sau altor documente complementare, prin
trimiterea standardelor, la un anumit producator, la marci, brevete, tipuri, la o origine sau la o productie/metoda specifica de
fabricatie/prestare/executie, vor fi intelese ca fiind insotite de mentiunea "sau echivalent”.

V1.4) Proceduri de contestare

V1.4.1) Organismul de solutionare a contestatiilor

Consiliul National de Solutionare a Contestatiilor

Adresa: Str. Stavropoleos nr. 6, sector 3; Localitatea: Bucuresti; Cod postal: 030084; Tara: Romania; Telefon: -Fax: +40 213104642 /
+40 218900745; E-mail: -Adresa internet: (URL) http://www.cnsc.ro;

V1.4.2) Organismul competent pentru procedurile de mediere

V1.4.3) Procedura de contestare

Precizari privind termenul (termenele) pentru procedurile de contestare:

Precizari privind termenul (termenele) pentru procedurile de contestareArt. 8, litera b) din Legea 101/2016, modificata si completata
ulterior.

V1.4.4) Serviciul de la care se pot obtine informatii privind procedura de contestare
Universitatea Maritima din Constanta - Oficiul juridic
Adresa: Str. Mircea cel Batran nr. 104; Localitatea: Constanta; Cod postal: 900663; Tara: Romania; Telefon: -Fax: -E-mail: -Adresa

internet: (URL) www.cmu-edu.eu;

V1.4.5) Numarul deciziei emise de CNSC aferenta procedurii in baza careia s-a atribuit contractul/acordul
cadru

V1.4.6) Numarul hotararii instantei aferenta procedurii in baza careia s-a atribuit contractul/acordul cadru

V1.4.7) Procedura verificata ANAP
Nu
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VI.5) Data expedierii prezentului anunt
08.02.2023
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