Solutie de securitate cibernetica a sistemelor informatice ANR - 3 ani

Detalii

- Organizator: AUTORITATEA NAVALA ROMANA
- Localizare: Romania (Constanta)

- Tip anunt: Atribuire la anunt de participare

.- Sursa: S.E.A.P.

- Data atribuire: 14-04-2022

- Data aparitiei: 26-04-2022

Domenii

- Diverse tipuri de echipamente computerizate (CPV: 30236000)

Anunt de Atribuire la Anunturi de Participare [CAN1077526]

Solutie de securitate cibernetica a sistemelor informatice ANR - 3 ani
Tip Procedura: Licitatie deschisa

Anunt de participare: CN1038096 / 30-12-2021

SECTIUNEA I: AUTORITATEA CONTRACTANTA

AUTORITATEA NAVALA ROMANA

CIF: 11055818

Adresa: Strada: Incinta Port, nr. 1, Constanta, Constanta, Romania, 900900
Email: cverisan@rna.ro

Telefon: +40 372419810

Fax: +40 241616229

Persoana contact: Cristina - Alina Verisan

Punct(e) de contact: Cristina - Alina Verisan

In atentia: Cristian Niculae

URL: www.portal.rna.ro

SECTIUNEA II: OBIECT

Titlu:
Solutie de securitate cibernetica a sistemelor informatice ANR - 3 ani

Cod CPV:
30236000-2 - Diverse tipuri de echipamente computerizate (Rev.2)



Tipul contractului: Furnizare

Descriere:

Solutia de protectie de tip NGFW (Next Generation Firewall), care aplica deciziile asupra traficului in
functie de identitatea utilizatorilor si a aplicatiilor care il genereaza si care implementeaza modalitati
de inspectie a continutului traficului, inclusiv incadrarea categoriala a resurselor internet si
prelucrarea continutului datelor nestructurate - fisiere - tranzitate) va fi instalata in locatia centrala,
inlocuind solutia existenta cu o arhitectura destinata sa foloseasca integral resursele de calcul fara
penalitati de performanta in situatii de avarie si va extinde functiile de protectie implementate in
prezent cu functii destinate prevenirii atacurilor informatice folosind vectorii de atac e-mail si
descarcare de fisiere din internet, atacuri pentru care nu exista o caracterizare (semnatura, tipar
trafic) in momentul in care survin, printr-o componenta de executie in mediu controlat (sandboxing) si
de dezactivare a continutului periculos din documentele prelucrate. Solutia ofertata va creste
eficienta operatiunilor de administrare si monitorizare prin implementarea redundanta a componentei
de management a configuratiilor si politicilor de protectie si prin implementarea separata a
componentei de colectare si gestiune a inregistrarilor jurnal si de agregare, corelare si raportare a
evenimentelor. Solutia de protectie ofertata va integra comunicatia tutelata criptata cu cele 5 locatii
din teritoriu si va aplica masurile de protectie implementate asupra traficului generat de acestea.
Solutia de protectie ofertata va integra functionalitatile de acces remote existente, aplicand masurile
de protectie implementate asupra traficului generat de utilizatorii operand in afara perimetrului
retelei. Solutia ofertata va permite conectarea simultana a 200 de utilizatori, independent de numarul
de clienti software de acces remote instalat pe statiile de lucru ale beneficiarului. Solutia ofertata va
reduce operatiunile de administrare ale retelei existente prin reducerea cerintelor de conectivitate si
va elimina operatiunile de replanificare si reconfigurare a retelei pentru asigurarea conditiilor de
scalabilitate. Pentru caracterizarea solutiei in termenii functionalitatilor si a parametrilor de
performanta solicitati, caietul de sarcini distinge trei blocuri functionale:- Componenta centrala de
protectie de tip NGFW, -Componenta de determinare a gradului de pericol prezentat de fisierele
identificate in trafic, -Componenta de gestiune centralizata a configuratiei, jurnalizarii si raportarii.
Caracteristicile functionale si de performanta enumerate in continuare au caracter minim necesar si
eliminatoriu in evaluarea ofertelor. intrucat functionarea solutiei necesita integrarea tuturor
componentelor din perspectiva prelucrarii fluxurilor de trafic, a gestiunii configuratiilor si a politicilor
de protectie si a monitorizarii, este obligatoriu ca toate componentele blocurilor functionale ale
solutiei, atat repere hardware cat si software, inclusiv tehnologiile de protectie implementate in cadrul
acestora, sa fie dezvoltate si suportate de acelasi producator. Nu vor fi acceptate componente sau
produse pentru care producatorul a anuntat public incheierea ciclului de vanzare cu mai putin de 12
de luni inaintea datei ofertarii. in cazul in care functiile de protectie si conectivitate solicitate fac
obiectul activarii si actualizarii prin cheie de licenta si/sau al functionarii prin consultarea pe baza de
subscriptie a unor servicii ale producatorului, toate componentele blocurilor functionale ale solutiei
trebuie ofertate astfel incat sa ofere continuitatea functiilor pe o durata de 36 de luni de la data
intrarii in vigoare a contractului. Pentru probarea modului de indeplinire a cerintelor, ofertantii vor
include referinta la documentatia producatorului sau capturi de ecran care sa evidentieze
implementarea functionalitatii solicitate.

Valoarea totala a achizitiei (fara TVA): 1350601.92 RON

SECTIUNEA IV: PROCEDURA

Tipul procedurii:
Licitatie deschisa



S-a organizat o licitatie electronica: NU

SECTIUNEA V: ATRIBUIREA CONTRACTULUI

Numar / Data:
33071/ 14-04-2022

Denumire Contract:
Solutie de securitate cibernetica a sistemelor informatice ANR - 3 ani

Valoare Contract: 1350601.92 RON

Castigator:

Safetech Innovations

CIF: RO 28239696

Adresa: Strada Frunzei, Nr. 12-14, Sector: 2, Bucuresti, Bucuresti,
Email: licitatii@safetech.ro

Telefon: +40 213160565

Fax: +40 213160565

URL: www.safetech.ro



