
Solutie de securitate cibernetica a sistemelor informatice ANR – 3 ani

 Detalii
-------------------

Organizator: AUTORITATEA NAVALA ROMANA●

Localizare: Romania (Constanta)●

Tip anunt: Atribuire la anunt de participare●

Sursa: S.E.A.P.●

Data atribuire: 14-04-2022●

Data aparitiei: 26-04-2022●

 Domenii
-------------------

Diverse tipuri de echipamente computerizate (CPV: 30236000)●

Anunt de Atribuire la Anunturi de Participare [CAN1077526]

Soluție de securitate cibernetică a sistemelor informatice ANR – 3 ani

Tip Procedura: Licitatie deschisa

Anunt de participare: CN1038096 / 30-12-2021

SECTIUNEA I: AUTORITATEA CONTRACTANTA

AUTORITATEA NAVALA ROMANA
CIF: 11055818
Adresa: Strada: Incinta Port, nr. 1, Constanta, Constanta, Romania, 900900
Email: cverisan@rna.ro
Telefon: +40 372419810
Fax: +40 241616229
Persoana contact: Cristina - Alina Verişan
Punct(e) de contact: Cristina - Alina Verişan
In atentia: Cristian Niculae
URL: www.portal.rna.ro

SECTIUNEA II: OBIECT

Titlu:
Soluție de securitate cibernetică a sistemelor informatice ANR – 3 ani

Cod CPV:
30236000-2 - Diverse tipuri de echipamente computerizate (Rev.2)



Tipul contractului: Furnizare

Descriere:
Soluția de protecție de tip NGFW (Next Generation Firewall), care aplică deciziile asupra traficului în
funcție de identitatea utilizatorilor și a aplicațiilor care îl generează și care implementează modalități
de inspecție a conținutului traficului, inclusiv încadrarea categorială a resurselor internet și
prelucrarea conținutului datelor nestructurate – fișiere – tranzitate) va fi instalată în locația centrală,
înlocuind soluția existentă cu o arhitectură destinată să folosească integral resursele de calcul fără
penalități de performanță în situații de avarie și va extinde funcțiile de protecție implementate în
prezent cu funcții destinate prevenirii atacurilor informatice folosind vectorii de atac e-mail și
descărcare de fișiere din internet, atacuri pentru care nu există o caracterizare (semnătură, tipar
trafic) în momentul în care survin, printr-o componentă de execuție în mediu controlat (sandboxing) și
de dezactivare a conținutului periculos din documentele prelucrate. Soluția ofertată va crește
eficiența operațiunilor de administrare și monitorizare prin implementarea redundantă a componentei
de management a configurațiilor și politicilor de protecție și prin implementarea separată a
componentei de colectare și gestiune a înregistrărilor jurnal și de agregare, corelare și raportare a
evenimentelor. Soluția de protecție ofertată va integra comunicația tutelată criptată cu cele 5 locații
din teritoriu și va aplica măsurile de protecție implementate asupra traficului generat de acestea.
Soluția de protecție ofertată va integra funcționalitățile de acces remote existente, aplicând măsurile
de protecție implementate asupra traficului generat de utilizatorii operând în afara perimetrului
rețelei. Soluția ofertată va permite conectarea simultană a 200 de utilizatori, independent de numărul
de clienți software de acces remote instalat pe stațiile de lucru ale beneficiarului. Soluția ofertată va
reduce operațiunile de administrare ale rețelei existente prin reducerea cerințelor de conectivitate și
va elimina operațiunile de replanificare și reconfigurare a rețelei pentru asigurarea condițiilor de
scalabilitate. Pentru caracterizarea soluției în termenii funcționalităților și a parametrilor de
performanță solicitați, caietul de sarcini distinge trei blocuri funcționale:- Componenta centrală de
protecție de tip NGFW, -Componenta de determinare a gradului de pericol prezentat de fișierele
identificate în trafic, -Componenta de gestiune centralizată a configurației, jurnalizării și raportării.
Caracteristicile funcționale și de performanță enumerate în continuare au caracter minim necesar și
eliminatoriu în evaluarea ofertelor. Întrucât funcționarea soluției necesită integrarea tuturor
componentelor din perspectiva prelucrării fluxurilor de trafic, a gestiunii configurațiilor și a politicilor
de protecție și a monitorizării, este obligatoriu ca toate componentele blocurilor funcționale ale
soluției, atât repere hardware cât și software, inclusiv tehnologiile de protecție implementate în cadrul
acestora, să fie dezvoltate și suportate de același producător. Nu vor fi acceptate componente sau
produse pentru care producătorul a anunțat public încheierea ciclului de vânzare cu mai puțin de 12
de luni înaintea datei ofertării. În cazul în care funcțiile de protecție și conectivitate solicitate fac
obiectul activării și actualizării prin cheie de licență și/sau al funcționării prin consultarea pe bază de
subscripție a unor servicii ale producătorului, toate componentele blocurilor funcționale ale soluției
trebuie ofertate astfel încât să ofere continuitatea funcțiilor pe o durată de 36 de luni de la data
intrării în vigoare a contractului. Pentru probarea modului de îndeplinire a cerințelor, ofertanții vor
include referința la documentația producătorului sau capturi de ecran care să evidențieze
implementarea funcționalității solicitate.

Valoarea totala a achizitiei (fara TVA): 1350601.92 RON

SECTIUNEA IV: PROCEDURA

Tipul procedurii:
Licitatie deschisa



S-a organizat o licitatie electronica: NU

SECTIUNEA V: ATRIBUIREA CONTRACTULUI

Numar / Data:
33071 / 14-04-2022

Denumire Contract:
Soluție de securitate cibernetică a sistemelor informatice ANR – 3 ani

Valoare Contract: 1350601.92 RON

Castigator:
Safetech Innovations
CIF: RO 28239696
Adresa: Strada Frunzei , Nr. 12-14, Sector: 2, Bucuresti, Bucuresti,
Email: licitatii@safetech.ro
Telefon: +40 213160565
Fax: +40 213160565
URL: www.safetech.ro

-----


