PARLAMENTUL ROMANIEI

LEGE
pentru modificarea si completarea Legii nr. 535/2004
privind prevenirea si combaterea terorismului

Parlamentul Roméaniei adopta prezenta lege.

Art. | - Legea nr.535/2004 privind prevenirea si combaterea terorismului,
publicata in Monitorul Oficial al Roméaniei, Partea I, nr. 1161 din 08 decembrie 2004, cu
modificarile si completarile ulterioare, se modifica si se completeaza dupa cum urmeaza:

1. Articolul 1 se modifica si va avea urmatorul cuprins:

,Art. 1 - Terorismul reprezinta acele actiuni, inactiuni, precum si amenintari cu privire la
acestea, care prezintd pericol public, afecteaza viata, integritatea corporald sau sandtatea
oamenilor, factorii materiali, relatiile internationale ale statelor, securitatea nationald sau
internationala, sunt motivate politic, religios sau ideologic si sunt savarsite in unul din
urmatoarele scopuri:

a) intimidarea populatiei sau a unui segment al acesteia, prin producerea unui puternic
Impact psihologic;

b) constringerea nelegitimad a unei autoritati publice ori organizatii internationale sa
indeplineascd, sd nu indeplineasca sau sa se abtina de la indeplinirea unui anumit act;

C) destabilizarea grava sau distrugerea structurilor politice fundamentale,
constitutionale, economice ori sociale ale unui stat sau organizatii internationale.”

2. Articolul 2 se abroga.

3. La articolul 4 punctele 3 si 4 se modifica si vor avea urmatorul cuprins:

,»3. grup structurat — asocierea de trei sau mai multe persoane, avand o ierarhie proprie,
constituita pentru o anumita perioada de timp pentru a actiona in mod coordonat in scopul
savarsirii unor acte de terorism;

4. grupare teroristd — asocierea de doua sau mai multe persoane care, fara a avea in
mod necesar o structura si 0 ierarhie formal stabilite, s-a constituit in vederea savarsirii unor
acte de terorism;”

4. La articolul 4, dupa punctul 21 se introduc trei noi puncte, pct. 22, 23 si 24, cu
urmatorul cuprins:

,,22. radicalizarea - procesul complex prin care o persoand ajunge sa isi perverteasca
convingerile, sentimentele si comportamentul, urmare adoptarii unei forme extremiste de



gandire, in care utilizarea violentei si chiar a sacrificiului de sine prin metode suicidare sunt
forme legitime si dezirabile de aparare si / sau satisfacere a unor interese promovate de
entitatile teroriste;

23. furnizor de servicii de gazduire - un furnizor de servicii ale societatii informationale
care constau in stocarea informatiilor furnizate de furnizorul continutului la cererea acestuia si
in punerea informatiilor respective la dispozitia tertilor;

24. furnizor de continut - un utilizator care a furnizat informatii care sunt stocate sau
care au fost stocate la cererea sa de catre un furnizor de servicii de gazduire;”

5. La articolul 6 alineatul (2), dupa litera u) se introduce o noua litera, lit.v), cu
urmatorul cuprins:

,V) Autoritatea Nationala pentru Administrare si Reglementare in Comunicatii,

denumita in continuare ANCOM.”

6. La Capitolul II ,Realizarea activititii de prevenire si combatere a
terorismului”, dupa articolul 22 se introduce o noua sectiune, Sectiunea a 3-a ,,Schimbul
de informatii”, cu urmatorul cuprins:

»Sectiunea a 3-a

Schimbul de informatii

Art.22 - (1) Autoritatile judiciare roméane transmit, la cerere sau din oficiu, cit mai
curand posibil, autoritatilor competente dintr-un alt stat membru al Uniunii Europene
informatiile relevante colectate in cadrul procedurilor penale in legaturd cu infractiunile de
terorism, atunci cand informatiile respective ar putea fi utilizate in statul membru respectiv
pentru prevenirea, depistarea, investigarea sau urmarirea penala a infractiunilor de terorism.

(2) Alineatul (1) nu se aplica in cazul in care schimbul de informatii ar pune in pericol
investigatiile in curs sau siguranta unei persoane, si nici atunci cand ar fi contrar intereselor
esentiale ale securitatii Romaniei.”

7. La articolul 32, partea introductivid a alineatului (1) se modifici si va avea
urmatorul cuprins:

(1) Constituie acte de terorism si Se sanctioneaza cu pedeapsa prevazuta de lege pentru
infractiunea savarsita, ale carei limite speciale se majoreaza cu jumatate, fara a se putea depasi
maximul general de pedeapsa, si cu interzicerea unor drepturi savarsirea, in oricare din
scopurile prevazute la art. 1, a uneia dintre urmatoarele fapte:”

8. La articolul 32 alineatul (1), literele a), b) si c¢) se modifica si vor avea urmatorul
cuprins:

,,a) actiunile si inactiunile indreptate impotriva vietii, integritatii corporale sau sanatatii
persoanelor ori avand drept consecintd moartea, lezarea integritatii corporale ori afectarea
sanatatii fizice sau psihice a persoanei;

b) lipsirea de libertate Tn mod ilegal;

c) distrugerea si distrugerea calificata;”



9. La articolul 32 alineatul (1), litera o) se modifica si va avea urmatorul cuprins:
,,0) nerespectarea regimului armelor si munitiilor, a regimului materialelor nucleare si al
altor materii radioactive, nerespectarea regimului materiilor explozive, nerespectarea
regimului precursorilor de explozivi restrictionati, precum si uzul de arma fara drept;”

10. La articolul 32 alineatul (1), litera q) se modifica si va avea urmatorul cuprins:
,,q) infractiuni contra sigurantei si integritatii sistemelor si datelor informatice;”

11. La articolul 32 alineatul (1), litera r) se abroga.

12. La articolul 32, partea introductiva a alineatului (3) se modifica si va avea
urmatorul cuprins:
,»(3) Constituie act de terorism si se pedepseste cu inchisoare de la 7 la 15 ani si
interzicerea unor drepturi savarsirea, in oricare din scopurile prevazute la art. 1, a uneia dintre
urmatoarele fapte:”

13. La articolul 32 alineatul (3), literele a), b) si ¢) se modifica si vor avea
urmatorul cuprins:

,,a) producerea, dobandirea, detinerea, transportul, furnizarea, utilizarea sau transferarea
catre alte persoane, direct ori indirect, de arme chimice sau biologice, dispozitive explozive de
orice fel, precum si cercetarea in domeniu ori dezvoltarea de asemenea arme, inclusiv a celor
radiologice sau nucleare;

b) introducerea sau raspandirea in atmosfera, pe sol, in subsol ori in apa de produse,
substante, materiale de orice fel, microorganisme sau toxine de natura sa puna in pericol viata,
sanatatea oamenilor ori a animalelor sau mediul inconjurdtor ori provocarea de incendii,
inundatii sau explozii care au drept efect punerea in pericol a vietilor umane;

c) perturbarea ori intreruperea aprovizionarii cu apa, electricitate sau orice altd resursa
naturala fundamentala, care poate avea ca efect punerea in pericol a vietilor umane.”

14. La articolul 32 alineatul (3), dupa litera c) se introduc doua noi litere, lit. d) si
e), cu urmatorul cuprins:

,d) distrugerea, degradarea sau aducerea in stare de neintrebuintare a unei instalatii
nucleare ori radiologice ce contine materiale radioactive, apartinand faptuitorului sau altuia,
ori Tmpiedicarea luarii masurilor de conservare sau securitate nucleard a unei astfel de
instalatii nucleare sau radiologice;

e) orice alte actiuni si inactiuni, indiferent de modalitatea de savarsire, prin care se
realizeaza ori se urmareste distrugerea, degradarea sau aducerea in stare de neintrebuintare, n
intregime sau in parte, capturarea ori preluarea fara drept a controlului asupra unui bun,
structura, infrastructura, sistem, retea, instalatie, resursa, serviciu, capacitate sau loc, public
sau privat, daca fapta este de natura sa puna in pericol sau sa asigure faptuitorului posibilitatea
punerii in pericol a vietii, integritatii corporale sau sanatatii persoanelor ori daca s-au produs
consecinte deosebit de grave.”



15. La articolul 32, dupa alineatul (3) se introduc trei noi alineate, alin. (4) - (6), cu
urmatorul cuprins:

,»(4) Amenintarea, in realizarea oricaruia din scopurile prevazute la art.1, cu savarsirea
unei fapte din cele prevazute la alin (1) lit. a) - q) si alin. (3) lit. a) - e) constituie infractiune si
se pedepseste cu inchisoare de la 2 la 7 ani, fara ca pedeapsa aplicata sa poata depasi
sanctiunea prevazuta de lege pentru infractiunea care a format obiectul amenintarii.

(5) Daca fapta prevazuta la alin. (4) este savarsitd de o persoand din conducerea unei
entitati teroriste, pedeapsa este inchisoarea de la 7 la 12 ani.

(6) Constituie infractiune si se sanctioneaza cu inchisoare de la 5 la 15 ani capturarea
sau preluarea farda drept a unui vehicul, daca fapta a fost savarsita in oricare din scopurile
prevazute la art. 1.”

16. La articolul 33, partea introductiva a alineatului (1) se modifica si va avea
urmatorul cuprins:
,(1) Constituie infractiune si se pedepseste cu inchisoare de la 5 la 12 ani si interzicerea
unor drepturi savarsirea, in oricare din scopurile prevazute la art. 1, a uneia dintre urmatoarele
fapte:”

17. La articolul 33 alineatul (1), literele a) si b) se modifica si vor avea urmatorul
cuprins:

,a) procurarea, detinerea, confectionarea, fabricarea, transportul sau furnizarea de
produse ori tehnologii cu dubla utilizare sau de produse militare ori de materii explozive sau
substante inflamabile, in scopul producerii de mijloace distructive, dispozitive explozive de
orice fel, precum si a substantelor chimice, biologice, radiologice ori nucleare, de naturad sa
puna in pericol viata, sanatatea oamenilor, animalelor sau mediul;

b) oferirea de instructiuni cu privire la fabricarea sau folosirea de explozivi, arme de foc
sau orice alte arme, substante nocive sau periculoase, ori cu privire la tehnici sau metode
specifice de savarsire sau sprijinire a savarsirii unui act de terorism, stiind ca respectivele
competente oferite sunt sau pot fi utilizate in acest scop.”

18. La articolul 33 alineatul (1), dupa litera b) se introduc doua noi litere, lit. ¢) si
d), cu urmatorul cuprins:

,,C) primirea sau insusirea de instructiuni prin autodocumentare cu privire la fabricarea
sau folosirea de explozivi, arme de foc sau orice alte arme, substante nocive sau periculoase,
ori cu privire la tehnici sau metode specifice de savarsire sau sprijinirea savarsirii unui act de
terorism;

d) furtul calificat savarsit in vederea comiterii infractiunilor prevazute la art. 32 alin. (1)
si (3) si laalin. (1) si (2) din prezentul articol.”

19. La articolul 33, partea introductiva a alineatului (2) se modifica si va avea
urmatorul cuprins:



,(2) Constituie, de asemenea, infractiune si se pedepseste cu inchisoare de la 3 1a 10 ani
si interzicerea unor drepturi savarsirea uneia dintre urmatoarele fapte:”

20. La articolul 33 alineatul (2), literele a) si ¢) se modifica si vor avea urmatorul
cuprins:

,a) Inlesnirea trecerii frontierei, gazduirea ori facilitarea accesului in zona obiectivelor
vizate a unei persoane despre care se cunoaste ca a participat sau a comis ori urmeaza sa
participe sau sa comita o infractiune prevazuta la alin. (1) ori la art. 32 alin. (1) sau (3);

(...)

c) falsificarea de inscrisuri oficiale sau utilizarea acestora in scopul inlesnirii savarsirii
unui act de terorism;”

21. La articolul 33 alineatul (2), literele e) si f) se abroga.

22. Articolul 33! se modifica si va avea urmitorul cuprins:

,, Art. 33 - Fapta de a solicita uneia sau mai multor persoane, direct sau indirect, prin
orice mijloace, sd savarseasca sau sa sprijine savarsirea unui act de terorism constituie
infractiune si se sanctioneaza cu pedeapsa prevazuta de lege pentru infractiunea ce a facut
obiectul solicitarii.”

23. Articolul 332 se modifica si va avea urmitorul cuprins:

,Art. 332 - Promovarea unui mesaj prin propaganda sivarsitd prin orice mijloace, in
public, cu intentia de a instiga la savarsirea unui act de terorism, indiferent daca mesajul
sustine sau nu in mod direct terorismul ori dacd au fost savarsite sau nu respectivele
infractiuni, constituie infractiune si se pedepseste cu inchisoare de la 2 la 7 ani.”

24. Articolul 34 se abroga.

25. La articolul 35%, alineatul (2) se modifica si va avea urmitorul cuprins:
,»(2) Orice act de organizare sau de facilitare prin care se ofera asistentd oricarei persoane
pentru a se deplasa in strdindtate in scopuri teroriste, stiind ca asistenta astfel oferita este n
acest scop, se pedepseste cu inchisoare de la 2 la 7 ani si interzicerea unor drepturi.”

26. La articolul 36, alineatele (1) si (2) se modifica si vor avea urmatorul cuprins:

»(1) Constituie infractiune de finantare a terorismului colectarea sau punerea la
dispozitie, direct ori indirect, de fonduri, licite sau ilicite, cu intentia de a fi folosite sau
cunoscand cd acestea urmeaza a fi folosite, in tot ori in parte, pentru savarsirea actelor de
terorism sau pentru sustinerea unei entitati teroriste, si se pedepseste cu inchisoare de la 5 la
12 ani si interzicerea unor drepturi.

(2) Savarsirea unei infractiuni in scopul obtinerii de fonduri, cu intentia de a fi folosite
sau cunoscand ca acestea urmeaza a fi folosite, in tot sau in parte, pentru savarsirea actelor de
terorism ori pentru sustinerea unei entitati teroriste, se pedepseste cu pedeapsa prevazuta de
lege pentru acea infractiune, al carei maxim se majoreaza cu 3 ani.”



27. La articolul 36, alineatul (4) se abroga.
28. Articolul 37 se abroga.

29. Dupai articolul 37, se introduce un nou articol, art. 371, cu urmitorul cuprins:

LArt. 371 - (1) Tentativa faptelor prevazute la art. 32, 33, 33%, 35! si art. 36 alin. (1) se
pedepseste.

(2) Se considera tentativa si producerea sau procurarea mijloacelor ori instrumentelor,
luarea de masuri precum si intelegerea intervenita intre cel putin doua persoane in vederea
savarsirii unui act de terorism, respectiv exprimarea inechivoca, indiferent de modalitate sau
context, a intentiei de savarsire a unui act de terorism.

(3) Scopul unei actiuni sau inactiuni specifice actelor de terorism poate fi dedus din
circumstante faptice obiective.”

30. Articolul 38 se modifica si va avea urmatorul cuprins:

,,Art.38 — Alarmarea fara un motiv intemeiat, prin orice mijloace, direct sau indirect, a
organelor specializate pentru a interveni in caz de pericol, a organelor cu atributii Tn domeniul
securitatii nationale sau de mentinere a ordinii publice, cu privire la savarsirea unui act de
terorism, efectuatd in realizarea oricaruia din scopurile prevazute la art.1, constituie
infractiune si se pedepseste cu inchisoare de la un an la 3 ani sau cu amenda.”

31. Dupa articolul 38 se introduc patru noi articole, art. 38! — 38%, cu urmitorul
cuprins:

LArt. 381 - (1) Accesarea in mod repetat de materiale de propaganda teroristd, prin
intermediul sistemelor informatice sau altor mijloace de comunicatii electronice, precum si
detinerea de astfel de materiale, in scopul insusirii ideologiei teroriste, ca parte a unui proces
de radicalizare, constituie infractiune si se pedepseste cu inchisoare de la 6 luni la 3 ani sau cu
amenda.

(2) Nu constituie infractiune fapta prevazuta la alin. (1), daca este savarsitd in scopuri
stiintifice sau academice.

Art. 382 — (1) Furnizorii de servicii de gizduire si furnizorii de continut sunt obligati ca,
la decizia motivata a ANCOM, sa intrerupa, imediat, cu informarea utilizatorilor, transmiterea
intr-0 retea de comunicatii electronice ori stocarea continutului, prin eliminarea acestuia la
sursd, daca prin intermediul continutului respectiv se face apologia actelor de terorism, se
indeamna la comiterea unui act de terorism sau se promoveaza idei, conceptii, doctrine sau
atitudini, in scopul sustinerii cauzei/activitatii entitatilor teroriste.

(2) In situatia in care eliminarea la sursid a continutului mentionat la alin.(1) nu este
fezabila, furnizorii de retele de comunicatii electronice destinate publicului sunt obligati ca, la
decizia motivata a ANCOM, sa intrerupa, imediat, cu informarea utilizatorilor, transmiterea
intr-0 retea de comunicatii ori stocarea continutului, prin blocarea accesului la acesta.



(3) La decizia motivata a ANCOM, furnizorii de retele de comunicatii electronice
destinate publicului au obligatia de a bloca imediat accesul utilizatorilor din Romaénia la
continutul care face apologia actelor de terorism, indeamna la comiterea unui act de terorism
sau promoveaza idei, conceptii, doctrine sau atitudini, in scopul sustinerii cauzei/activitatii
entitatilor teroriste si este transmis intr-0 retea de comunicatii electronice de catre persoanele
prevazute la alin. (1) care nu se afla sub jurisdictia legislatiei nationale.

(4) La decizia motivata a ANCOM, Institutul National de Cercetare — Dezvoltare in
Informatica - ICI Bucuresti are obligatia de a bloca imediat functionalitatea unui domeniu
,.-10” al carui nume face apologia actelor de terorism, indeamna la comiterea unui act de
terorism sau care promoveaza idei, conceptii, doctrine sau atitudini, in scopul sustinerii
cauzei/activitdtii entitatilor teroriste, pana la expirarea domeniului respectiv, ulterior fiind
blocata inregistrarea acestuia.

(5) Deciziile prevazute la alin.(1)-(4) se emit in baza solicitarilor motivate ale autoritatii
nationale in domeniul prevenirii si combaterii terorismului de eliminare la sursa a continutului
vizat sau, in cazul in care nu este fezabila eliminarea la sursa, de blocare a accesului la acesta.

(6) Furnizorii de servicii mass-media au obligatia de a nu promova sau facilita
promovarea de idei, conceptii, doctrine sau atitudini care fac apologia actelor de terorism,
indeamna la comiterea unui act de terorism Sau pot sustine cauza si/sau activitati ale entitatilor
teroriste.

(7) Dispozitiile alin.(5) se aplica in mod corespunzator solicitarilor formulate in cursul
urmaririi penale de procurori, respectiv judecdtori in faza de judecatd a unei cauze avand ca
obiect savarsirea unei infractiuni prevazute de prezenta lege.

(8) Deciziile prevazute la alin.(1)-(4) se pot contesta, sub sanctiunea decaderii, in termen
de 15 zile de la data comunicarii, de catre furnizorii de servicii de gazduire, furnizorii de
continut sau furnizorii de retele de comunicatii electronice destinate publicului si, in termen de
30 de zile de la data intreruperii, de cétre orice altd persoana care se considerd vatamata intr-
un drept al sau sau intr-un interes legitim, la instanta de contencios administrativ competenta.

(9) Contestatia formulata in temeiul alin.(8) nu suspenda executarea deciziei.

Art. 38%- Infractiunile prevazute de prezenta lege constituie acte de terorism.

Art. 38* - In cauzele penale avand ca obiect investigarea savarsirii oricdreia din
infractiunile prevazute de prezenta lege, dispozitiile art. 145 din Codul de procedura penala nu
se aplica daca 1n cauza s-a adoptat o solutie de clasare in temeiul art. 16 lit. ¢) din Codul de
procedurd penala.”

32. La articolul 42 alineatul (1), dupa litera c) se introduce o noua litera, lit.d), cu
urmatorul cuprins:

,,d) nerespectarea obligatiilor prevazute la art.38% alin.(1)-(3) de catre furnizorii de

servicii de gazduire, furnizorii de continut sau furnizorii de retele de comunicatii electronice
destinate publicului.”

33. Alineatul (3) al articolului 42 se modifica si va avea urmaétorul cuprins:



,(3) Constatarea contraventiilor si aplicarea sanctiunilor prevazute la alin. (1) se fac de
catre personalul imputernicit in acest scop de Banca Nationala a Romaniei, Autoritatea de
Supraveghere Financiara, Ministerul Afacerilor Interne, precum si de ANCOM, dupa caz.”

34. Dupa articolul 47 se introduce mentiunea privind transpunerea normelor
Uniunii Europene, cu urmatorul cuprins:

,Prezenta lege transpune Titlurile I - IV ale Directivei 2017/541/UE a Parlamentului
European si a Consiliului din 15 martie 2017 privind combaterea terorismului si de inlocuire a
Deciziei-cadru 2002/475/JAl a Consiliului si de modificare a Deciziei 2005/671/JAl a
Consiliului, publicata in Jurnalul Oficial al Uniunii Europene, seria L, nr. 88 din 31 martie
2017.7

Art. 1l. — Legea nr. 535/2004 privind prevenirea si combaterea terorismului,
publicata in Monitorul Oficial al Romaniei, Partea I, nr. 1161 din 08 decembrie 2004, cu
modificarile si completarile ulterioare, precum si cu modificarile si completarile aduse prin
prezenta lege, se va republica in Monitorul Oficial al Romaniei, Partea I, dandu-se textelor o
noua numerotare.



