PARLAMENTUL ROMANIEI

SENATUL CAMERA DEPUTATILOR

LEGE

privind securitatea si apararea ciberneticad a Roméaniei

Parlamentul Romaniei adopta prezenta lege.

CAPITOLUL I
Dispozitii generale

Art. 1. — (1) Legea stabileste cadrul juridic si institutional privind organizarea si
desfasurarea activitatilor din domeniile securitate ciberneticd i aparare cibernetica a
Romaniei.

(2) Securitatea si apararea cibernetica se realizeaza prin adoptarea si implementarea
de politici si masuri in scopul cunoasterii, prevenirii §i contracararii riscurilor si
amenintarilor in spatiul cibernetic.

(3) Obiectivele prezentei legi sunt:

a) acoperirea nevoilor de securitate si aparare cibernetica prin asigurarea
rezilientei si protectiei infrastructurilor cibernetice care sustin functiile de securitate, aparare
si guvernare ale statului;

b)  mentinerea sau restabilirea climatului de securitate cibernetica la nivel national
prin cooperarea intre autoritatile competente in vederea asigurarii unei reactii rapide si
eficiente;

Cc) crearea si dezvoltarea unei culturi de securitate cibernetici in cadrul
administratiei publice, prin constientizarea amenintarilor si riscurilor si formarea unei
conduite preventive adecvate.

Art. 2. — (1) In domeniul securitatii cibernetice, prezenta lege are ca obiect stabilirea
cadrului general de reglementare pentru:

a) infrastructurile cibernetice detinute, organizate, administrate, utilizate sau aflate in
competenta institutiilor din domeniul apararii, ordinii publice, securitatii nationale, justitiei,
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situatiilor de urgenta, Oficiului Registrului National al Informatiilor Secrete de Stat, precum
si cele puse la dispozitia beneficiarilor acestora;

b) infrastructurile cibernetice detinute de persoanele juridice de drept privat si
utilizate in vederea furnizarii de servicii de comunicatii electronice institutiilor si
autoritatilor administratiei publice centrale si locale;

¢) infrastructurile cibernetice detinute, organizate, administrate sau utilizate de institutii
sau autoritati ale administratiei publice centrale si locale, altele decat cele prevazute la lit. a),
furnizeaza servicii publice ori de interes public, servicii ale societatii informationale, altele
decat cele de la lit. b), a caror afectare aduce atingere ordinii publice, securitatii si apararii
nationale ori produce un impact conform prevederilor de la art.14 lit. b).

(2) In domeniul apararii cibernetice, prezenta lege are ca obiect stabilirea cadrului
general de reglementare pentru infrastructurile cibernetice specifice apararii nationale.

Art. 3. — In sensul prezentei legi, termenii si expresiile de mai jos au urmitoarea
semnificatie:

a) apdrarea ciberneticd cuprinde ansamblul de decizii adoptate, masuri si actiuni
desfasurate de statul roman, prin autoritatile si institutiile mentionate la art. 2, atat in context
national cat si in contextul apararii colective in cadrul Aliantei Nord-Atlantice si al apararii
comune in cadrul Uniunii Europene, in scopul prevenirii, detectdrii, monitorizarii atacurilor
cibernetice si asigurarii reactiei la producerea acestora in infrastructurile cibernetice
specifice apararii nationale in caz de agresiune armata, la instituirea starii de asediu,
declararea starii de mobilizare sau a starii de rdzboi, precum si n scopul contracararii
agresiunilor cibernetice de natura a afecta capacitatea de aparare a statului roman;

b) amenintare ciberneticd — circumstanta sau eveniment care constituie un pericol
potential la adresa securitatii cibernetice;

c) atac cibernetic — actiune ostila desfasuratd in spatiul cibernetic de naturd sa
afecteze securitatea cibernetica;

d) audit de securitate ciberneticd — activitate prin care se realizeaza o evaluare
sistematica a tuturor politicilor, procedurilor si masurilor de protectie implementate la
nivelul unei infrastructuri cibernetice, in vederea identificarii disfunctiilor si
vulnerabilitatilor si a furnizarii unor solutii de remediere a acestora;

e) cerinte minime de securitate cibernetica — masuri de naturad organizatorica, tehnica
sau procedurala destinate asigurdrii confidentialitatii, integritatii, disponibilitaii,
autenticitatii si nonrepudierii datelor stocate si prelucrate in cadrul unei infrastructuri
cibernetice;

f) date tehnice — descriere generald a infrastructurii cibernetice, rolul si
functionalitatile asigurate de aceasta, arhitectura, tipuri si numar de utilizatori, fluxuri
informationale sustinute, descrierea capacitatii de stocare/prelucrare, fisiere de jurnalizare a
evenimentelor ce au loc in sistemele de securitate software si hardware, sistemele de operare
st aplicatiile software;
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g) furnizori de servicii de gazduire internet — orice persoana juridica ce desfasoara
activitati pe teritoriul Romaniei, care pune la dispozitie infrastructuri cibernetice, fizice sau
virtuale, pentru derularea de activitati si servicii ale societatii informationale;

h) furnizor de servicii de securitate cibernetica — orice persoana juridica ce realizeaza,
in vederea protejarii infrastructurilor cibernetice, cel putin una dintre urmatoarele activitati:
implementare de politici, proceduri si madsuri, auditare, evaluare, testare a masurilor
implementate, management al incidentelor de securitate;

i) incident de securitate cibernetica — eveniment survenit in spatiul cibernetic care
perturba functionarea uneia sau mai multor infrastructuri cibernetice si ale carui consecinte
sunt de natura a afecta securitatea cibernetica;

J) infrastructuri cibernetice — infrastructuri de tehnologie a informatiei si comunicatii,
constand in sisteme informatice, aplicatii aferente si retele de comunicatii electronice;

K) infrastructuri cibernetice specifice apararii nationale — infrastructurile cibernetice
apartinand Ministerului Apararii Nationale, infrastructurile cibernetice nationale care sustin
activitatile militare ale NATO si UE, precum si infrastructurile cibernetice de interes pentru
apararea nationala date in responsabilitatea Ministerului Apararii Nationale in caz de
agresiune armatd, la instituirea starii de asediu, declararea starii de mobilizare sau a starii de
razboi;

I) politici de securitate ciberneticd — principii si reguli generale necesar a fi
indeplinite pentru asigurarea securitatii infrastructurilor cibernetice;

m) managementul incidentului de securitate cibernetica — ansamblul proceselor ce
prevad detectarea, raportarea, analiza si raspunsul la incidentul de securitate cibernetica;

n) risc de securitate cibernetica — probabilitatea ca o amenintare sd se materializeze,
exploatand o vulnerabilitate specifica infrastructurii cibernetice;

0) securitate cibernetica — stare de normalitate rezultata in urma aplicarii unui
ansamblu de masuri proactive si reactive prin care se asigura confidentialitatea, integritatea,
disponibilitatea, autenticitatea si nonrepudierea informatiilor in format electronic, precum si
rezilienta si stabilitatea resurselor si serviciilor publice sau private din spatiul cibernetic;

p) spatiul cibernetic — mediul virtual generat de infrastructurile cibernetice,
incluzand continutul informational procesat, stocat sau transmis, precum si actiunile
derulate de utilizatori Tn acesta;

q) vulnerabilitate in spatiul cibernetic — slabiciune in proiectarea si implementarea
infrastructurilor cibernetice sau a masurilor de securitate aferente, care poate fi exploatata de
catre o amenintare.

CAPITOLUL Il
Sistemul National de Securitate Cibernetica

Art. 4. — (1) La nivel national, activitatile specifice securitdtii cibernetice se
organizeaza si se desfagsoara in mod unitar, potrivit prezentei legi.
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(2) In acest scop, cooperarea in domeniu se realizeazi ca Sistem National de
Securitate Ciberneticd, denumit in continuare SNSC, la care participa autoritati si institutii
publice care au competente Th domeniu, potrivit prezentei legi.

(3) Tn exercitarea competentelor, institutiile si autorititile administratiei publice
coopereaza cu sectorul privat si cu mediul academic, cu asociatiile profesionale si cu
organizatiile neguvernamentale.

Art. 5. — (1) Activitatile SNSC sunt coordonate, la nivel strategic, de catre Consiliul
Suprem de Aparare a Tarii.

(2) Activitatile SNSC sunt coordonate, la nivel operational, de catre Consiliul
Operativ de Securitate Cibernetica.

(3) Coordonarea secretariatului tehnic al Consiliului Operativ de Securitate
Cibernetica este asigurata de cdtre Serviciul Roman de Informatii.

Art. 6. — (1) Consiliul Operativ de Securitate Cibernetica este format din consilierul
prezidential pentru probleme de securitate nationald, consilierul prim-ministrului pe
probleme de securitate nationald, secretarul Consiliului Suprem de Aparare a Tarii, precum
si reprezentanfi ai: Ministerului Apararii Nationale, Ministerului Afacerilor Interne,
Ministerului Afacerilor Externe, Ministerului Comunicatiilor si Societatii Informationale,
Serviciului Roméan de Informatii, Serviciului de Informatii Externe, Serviciului de
Telecomunicatii Speciale, Serviciului de Protectie si Paza si Oficiului Registrului National
al Informatiilor Secrete de Stat.

(2) Consiliul Operativ de Securitate Cibernetica isi desfasoard activitatea pe baza
unui Regulament de organizare si functionare care se aproba de catre Consiliul Suprem de
Aparare a Tarii.

(3) Conducerea Consiliului Operativ de Securitate Cibernetica este asiguratd de un
presedinte — consilierul prezidential pe probleme de securitate nationala — si un
vicepresedinte — consilierul prim-ministrului pe probleme de securitate nationala.

(4) Atunci cand lucrarile Consiliului Operativ de Securitate Cibernetica privesc sau
pot avea efecte asupra infrastructurilor cibernetice prevazute la art. 2 alin. (1) lit. b) si ¢),
participa si reprezentantul Autoritdfii Nagionale pentru Administrare §i Reglementare in
Comunicatii, denumita in continuare ANCOM, respectiv reprezentantul Centrului National
de Raspuns la Incidente de Securitate Cibernetica, denumit in continuare CERT-RO, dupa
caz.

(5) Tn functie de natura si evolutia amenintarilor cibernetice, sunt invitati sa participe
in cadrul Consiliului Operativ de Securitate Cibernetica si reprezentanti ai altor entitati —
institutii, autoritati publice, persoane juridice de drept public sau privat — care pot contribui
la solutionarea problemelor de securitate cibernetica.

(6) In exercitarea atributiilor sale, Consiliul Operativ de Securitate Cibernetica
analizeaza si evalueaza securitatea cibernetica si inainteaza Consiliului Suprem de Aparare a
Tarii propuneri privind:

a) instituirea sau modificarea nivelurilor de alerta cibernetica la nivel national;

b) armonizarea reactiei autoritatilor competente ale statului in situatii generate de
amenintari si atacuri cibernetice, care necesita schimbarea nivelului de alerta cibernetica;
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C) solicitarea, in caz de necesitate, de asistenta din partea altor state sau organizatii si
organisme internationale;

d) modalitatea de raspuns la solicitarile de asistenta adresate Romaniei din partea
altor state sau organizatii si organisme internationale, altele decat cele din domeniul apararii
nationale;

e) planuri sau directii de actiune, in functie de concluziile rezultate si evolutia
climatului de securitate in spatiul cibernetic;

) directii de dezvoltare si investitii in domeniul securitatii cibernetice;

g) linii de mandat privind adoptarea unor rezolutii la nivel international cu privire la
securitatea cibernetica care au impact pentru Romania.

Art. 7. — Pentru realizarea securitatii cibernetice, Consiliul Operativ de Securitate
Cibernetica coopereaza cu organismele de coordonare sau de conducere constituite, la nivel
national, pentru: managementul situatiilor de urgenta, al actiunilor in situatii de criza in
domeniul ordinii publice, prevenirea §i combaterea terorismului si apararea nationala.

Art. 8. — (1) Ministerul Comunicatiilor si Societagii Informationale, denumit n
continuare MCSI, asigura coordonarea strategica la nivel national pentru infrastructurile
cibernetice prevazute la art. 2 alin. (1) lit. ¢) prin elaborarea si diseminarea de politici
publice si exercitarea initiativei legislative Tn domeniu.

(2) Sunt autoritati competente in sensul prezentei legi:

a) CERT-RO pentru securitatea cibernetica a infrastructurilor prevazute la art. 2 alin.
(1) 1it. ¢), fara a aduce atingere competentelor celorlalte institutii si autoritati cu atributii in
domeniu:;

b) ANCOM pentru coordonarea activitatilor desfasurate in vederea asigurarii
securitatii cibernetice a infrastructurilor cibernetice proprii si a celor prevazute la art. 2 alin.
(2) lit. b);

¢) Ministerul Apararii Nationale, Ministerul Afacerilor Interne, Oficiul Registrului
National al Informatiilor Secrete de Stat, Serviciul Roman de Informatii, Serviciul de
Informatii Externe, Serviciul de Telecomunicatii Speciale si Serviciul de Protectie si Paza
pentru asigurarea securitatii i apararii cibernetice, respectiv pentru cunoasterea, prevenirea
si contracararea amenintarilor cibernetice la adresa infrastructurilor cibernetice prevazute la
art. 2 alin. (1) lit. a) din domeniul lor de competentd, activitate sau responsabilitate. In acest
sens, stabilesc structuri si masuri tehnice si organizatorice privind coordonarea si controlul
activitatilor de securitate si aparare cibernetica;

d) Serviciul Roman de Informatii pentru cunoasterea, prevenirea si contracararea
amenintarilor cibernetice la adresa infrastructurilor cibernetice a caror afectare aduce
atingere securitatii nagionale, cu exceptia infrastructurilor cibernetice din domeniul de
competentd, activitate sau responsabilitate a autoritatilor prevazute la lit. c).

(3) Tn situatia existentei unor amenintari cibernetice la adresa infrastructurilor
cibernetice prevazute la art. 2 alin. (1) lit. b), care ar aduce atingere securitatii nagionale,
Serviciul Roman de Informatii va informa si ANCOM, in conditiile legii.

Art. 9. — (1) Cerintele minime de securitate ciberneticd pentru infrastructurile
cibernetice prevazute la art. 2 alin. (1), precum si modalitatea de notificare a incidentelor de
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securitate cibernetica se stabilesc, potrivit competentelor, de catre institutiile prevazute la
art. 8 alin. (2) lit. a)-c).

(2) Pentru infrastructurile cibernetice de la art. 2 alin. (1), cerintele minime de
securitate cibernetica au in vedere cel putin urmatoarele categorii de activitati:

a) managementul drepturilor de acces si jurnalizarea acestora;

b) constientizarea si instruirea continua a utilizatorilor si verificarea cunostintelor
acestora;

c) jurnalizarea si asigurarea trasabilitatii activitatilor in cadrul infrastructurilor
cibernetice;

d) testarea si evaluarea periodica a securitatii infrastructurilor cibernetice;
e) managementul configuratiilor infrastructurilor cibernetice;

f) asigurarea disponibilitatii si a rezilientei infrastructurilor cibernetice;

g) managementul identificarii i autentificdrii utilizatorilor;

h) raspunsul la incidente;

1) mentenanta retelelor si sistemelor informatice;

J) managementul mediilor de stocare;

k) asigurarea protectiei fizice a infrastructurilor cibernetice;

) realizarea planurilor de securitate;

m) asigurarea securitagii personalulu;

n) analizarea si evaluarea riscurilor;

0) asigurarea protectiei produselor si serviciilor aferente infrastructurilor cibernetice;

p) managementul vulnerabilitatilor si alertelor de securitate;

q) managementul parolelor, inclusiv pentru conturile privilegiate de utilizatori sau
aplicatii;

r) managementul accesului si jurnalizarea, distinct pentru activitatea la nivelul
bazelor de date;

s) asigurarea protectiei aplicatiilor web;

t) asigurarea prevenirii accesului neautorizat si a intruziunilor.

Art. 10. — Autoritatile prevazute de art. 8 alin. (2) au urmatoarele obligatii:

a) sa adopte planuri de actiune corespunzatoare fiecarui nivel de alerta cibernetica;

b) sa acorde sprijin, la solicitarea detinatorilor de infrastructuri cibernetice aflate in
domeniul lor de competenta, activitate sau responsabilitate, pentru implementarea masurilor
corespunzatoare nivelurilor de alerta cibernetica;

C) sa colecteze notificarile cu privire la incidente de securitate cibernetica din cadrul
infrastructurilor cibernetice aflate in domeniul lor de competentd, activitate sau
responsabilitate;

d) sa evalueze datele si informatiile cu privire la incidente si atacuri cibernetice la
adresa infrastructurilor cibernetice aflate in domeniul lor de competentd, activitate sau
responsabilitate;

e) sa notifice detinatorii de infrastructuri cibernetice aflate in domeniul lor de
competentd, activitate sau responsabilitate cu privire la incidente de securitate cibernetica
sau vulnerabilitati si atacuri cibernetice identificate la nivelul acestora;
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f) sd coordoneze managementul incidentelor de securitate cibernetica identificate in
cadrul infrastructurilor cibernetice aflate in domeniul lor de competentd, activitate sau
responsabilitate;

g) sa acorde sprijin, la solicitare sau dupa notificarea prevazuta la lit. e), detinatorilor
de infrastructuri cibernetice aflate in domeniul lor de competentd, activitate sau
responsabilitate pentru adoptarea de masuri reactive de prima urgentd pentru remedierea
efectelor incidentelor de securitate cibernetica;

h) sa desfasoare activitafi de informare si comunicare publica;

i) sd organizeze sesiuni de formare si instruire in domeniul securitatii cibernetice;

J) s@ organizeze sau sa participe la exercitii nationale de securitate cibernetica;

K) sa-si comunice reciproc date de interes referitoare la securitatea cibernetica,
inclusiv catre celelalte autoritagi si institutii publice sau detindtori de infrastructuri
cibernetice;

I) sa solicite convocarea Consiliului Operativ de Securitate Cibernetica, potrivit
competentelor prevazute in prezenta lege.

Art. 11. — Autoritdtile prevazute la art. 8 alin. (2) pot constitui si operationaliza
structuri specializate Tn realizarea de audit de securitate cibernetica si structuri specializate
de securitate cibernetica.

Art. 12. — Pentru infrastructurile cibernetice aflate Th domeniul lor de competenta,
activitate sau responsabilitate, autoritatile prevazute la art. 8 alin. (2) lit. ¢) au si urmatoarele
obligatii specifice:

a) sa realizeze periodic evaluari ale starii de securitate cibernetica;

b) sa elaboreze politici de securitate cibernetica specifice;

¢) sa asigure managementul incidentelor de securitate cibernetica identificate.

Art. 13. — (1) In scopul prezentei legi, la nivelul MCSI se constituie un registru in
care sunt evidentiate infrastructurile cibernetice prevazute la art. 2 alin. (1) lit. b) si ).

(2) In procesul identificarii infrastructurilor cibernetice previazute la art. 2 alin. (1) lit.
¢), institutiile si autoritatile administratiei publice centrale si locale, altele decat cele ale
caror infrastructuri sunt prevazute la art. 2 alin. (1) lit. a), precum si persoanele juridice care
interes public sau ale societatii informationale, au obligatia de a furniza MCSI datele
tehnice necesare.

(3) Pentru identificarea si inventarierea infrastructurilor cibernetice de la art. 2 alin.
(1) lit. b), persoanele care detin, organizeaza sau administreaza aceste infrastructuri,
transmit ANCOM datele tehnice necesare, in conditiile si formatul stabilite de catre aceasta
autoritate.

(4) ANCOM transmite MCSI inventarul realizat conform alin. (3) in vederea
completarii registrului.

(5) Datele tehnice necesare pentru intocmirea registrului trebuie sd cuprinda
urmatoarele:

a) serviciile publice ori de interes public sau ale societatii informationale furnizate,
precum si beneficiarii acestora;
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b) descrierea generald a infrastructurilor cibernetice;

c) rolul si functionalitatile asigurate;

d) informatii privind punctul de contact.

(6) Se excepteaza de la alin. (2) infrastructurile cibernetice constituite la nivelul
Autoritatilor Desemnate de Securitate care detin structuri interne INFOSEC potrivit
reglementarilor in domeniu, precum si infrastructurile cibernetice care stocheaza,
proceseazd sau transmit informatii clasificate, definute, administrate sau utilizate de
persoanele juridice de drept public sau privat, care se centralizeaza la nivelul Oficiului
Registrului National al Informatiilor Secrete de Stat.

(7) Registrul nu va contine date care pot aduce atingere drepturilor si libertatilor
cetatenesti ori intereselor legitime ale unor terte entitati implicate.

(8) Orice modificare cu privire la datele prevazute la alin. (5) se comunicd MCSI sau,
dupa caz, ANCOM, in termen de 30 de zile de la aparitia acesteia.

Art. 14, — La evaluarea infrastructurilor cibernetice Tn vederea includerii in registru
vor fi avute n vedere, cumulativ, urmatoarele criterii:

a) Infrastructurile cibernetice se Incadreaza in cel putin una dintre urmatoarele
categorii:

1. sa fie utilizate pentru sustinerea activitdtii autoritatilor administratiei publice sau
furnizarea de servicii acestora;

2. sa fie destinate sustinerii serviciilor publice ori de interes public sau ale societatii
informationale;

3. sd sustind procese industriale;

4. sa sustind activitati de cercetare stiinfifica;

5. sa sustind tranzactii economice si financiar-bancare.

b) Impactul incidentelor de securitate cibernetica asupra respectivelor infrastructuri
cibernetice este de natura sa afecteze cel putin:

1. capacitatea de guvernare a statului;

. Securitatea nationala;

. relatiile internationale ale statului;

. viata, sdnatatea sau integritatea corporald a cetatenilor;

. furnizarea serviciului public ori de interes public;

. interdependenta cu alte infrastructuri cibernetice de acelasi nivel;
. accesul cetatenilor si al mediului de afaceri la servicii publice;

8. mediul economic al statului, resursele economice nationale, dreptul de proprietate
intelectuala.

Art. 15. — (1) Identificarea infrastructurilor cibernetice de la art. 2 alin. (1) lit. ¢) In
vederea includerii n registru se realizeaza in conditiile art. 13 si 14, sau din oficiu, de catre
MCSI, in conditiile prezentei legi.

(2) Infrastructurile cibernetice care nu mai indeplinesc conditiile si criteriile
prevazute la art. 14 se radiaza de MCSI din registru, din oficiu sau la notificarea persoanelor
juridice care le detin, administreaza, organizeaza sau utilizeaza.
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(3) Persoanele juridice care detin, administreaza, organizeaza sau utilizeaza
infrastructuri cibernetice pot solicita MCSI asistenta pentru includerea in registru.

(4) MCSI notifica de indata persoanele juridice care detin, administreaza,
organizeaza sau utilizeaza infrastructurile cibernetice de la art. 2 alin. (1) lit. ¢), precum si
ANCOM, in cazul persoanelor care detin infrastructurile cibernetice prevazute la art. 2 alin.
(2) lit. b), cu privire la includerea sau radierea acestora in registru din oficiu.

Art. 16. — Persoanele juridice care detin, administreaza, organizeaza sau utilizeaza
infrastructuri cibernetice inscrise 1n registru au urmatoarele drepturi:

a) sa fie informate cu privire la orice masurd de securitate cibernetica adoptata de
catre autoritdtile competente, care i1 vizeaza;

b) sa primeascd notificari din partea autoritatilor competente cu privire la
identificarea unor incidente de securitate cibernetica care afecteaza sau pot afecta
infrastructura cibernetica detinutd, administrata, organizata sau utilizata;

c) sa solicite asistenta de specialitate autoritatilor competente potrivit prezentei legi,
pentru asigurarea securitatii cibernetice in domeniul lor de activitate;

d) sa solicite sprijinul autoritatilor competente pentru realizarea de auditari de
securitate sau sa utilizeze furnizori de servicii de securitate cibernetica acreditati;

¢) sa decida in ceea ce priveste modalitatea de elaborare a politicilor proprii de
securitate ciberneticd si de implementare a masurilor necesare in vederea respectarii
cerintelor minime de securitate cibernetica;

f) sa realizeze managementul incidentelor de securitate ciberneticd, prin utilizarea
resurselor proprii, prin contractarea unor servicii de securitate ciberneticd sau prin
solicitarea sprijinului autoritatilor competente;

g) sa fie notificate cu privire la includerea sau radierea din oficiu in registru.

Art. 17. — Persoanele juridice inscrise in registru au urmatoarele obligatii:

a) sa notifice de indata autoritatea competenta, iar in cazul persoanelor prevazute la
art. 2 alin. (2) lit. b), si institutiile si autoritatile carora le furnizeaza servicii de comunicatii
electronice potential a fi afectate, cu privire la incidentele de securitate cibernetica
identificate;

b) sa se asigure cd accesul la datele si informatiile referitoare la configurarea si
protectia infrastructurilor cibernetice este jurnalizat, iar datele si informatiile respective sunt
diseminate exclusiv persoanelor autorizate;

C) sa nu permitad accesul la congtinutul informatiilor stocate, prelucrate sau transmise
in cadrul sau prin infrastructurile cibernetice detinute, administrate sau utilizate, in lipsa
unei autorizatii emise in conditiile legii;

d) sa 1si gestioneze incidentele de securitate cibernetica;

e) sa intreprindd masuri astfel incat, prin actiunile proprii, sa nu afecteze securitatea
altor infrastructuri cibernetice;

f) sd se asigure ca infrastructurile cibernetice sunt auditate anual pe linia securitatii
cibernetice, potrivit standardelor si specificatiilor europene sau internationale aplicabile;

g) sa constituie, in conditiile legii, structuri sau sa desemneze persoane responsabile
privind coordonarea activitatilor de securitate cibernetica;
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h) sa puna la dispozitia autoritatii competente, la solicitarea motivata a acesteia,
rezultatele auditului de securitate cibernetica;

1) sa elaboreze si sd transmitd autoritdfii competente planuri de actiune
corespunzatoare fiecarui nivel de alertd ciberneticd, pe care au obligatia sa le puna in
aplicare la instituirea unui nivel de alerta cibernetica;

j) sa transmitd autoritatilor competente date referitoare la rezultatele masurilor
aplicate pentru contracararea incidentelor de securitate cibernetica;

k) sa respecte cerintele minime de securitate stabilite de autoritatile competente.

Art. 18. — (1) Furnizorii de servicii de securitate cibernetica ce desfasoara activitafi
pe teritoriul Romaniei au obligatia sa notifice autoritatile competente de indata, dar nu mai
tarziu de 24 de ore, cu privire la identificarea unor amenintari sau vulnerabilitafi critice a
caror manifestare poate afecta o infrastructura cibernetica a detinatorului sau a unor terti.

(2) Notificarea prevazuta la alin. (1) se realizeaza in scris, prin mijloace electronice
sau prin orice altd modalitate stabilitd de comun acord.

Art. 19. — (1) Furnizorii de servicii de gazduire internet care desfasoara activitati pe
teritoriul Romaniei au obligatia sd acorde sprijin autoritatilor competente, respectiv
organelor de urmadrire penald, pentru punerea in aplicare, potrivit legii, a actelor de
autorizare a restrangerii temporare a exercifiului drepturilor si libertatilor persoanelor, emise
de judecator pentru indeplinirea scopului prezentei legi.

(2) Furnizorii de servicii de gazduire internet au obligatia de a inregistra si stoca date
de jurnalizare a activitatilor din sistemele informatice detinute care fac obiectul actului de
autorizare de la alin. (1), pe toata perioada de valabilitate a acestuia.

(3) Persoanele care sunt chemate sa acorde sprijin tehnic la punerea in executare a
actelor de autorizare, precum si persoanele care iau la cunostintd despre aceasta au obligatia
sa pastreze secretul operatiunii efectuate, sub sanctiunea legii penale.

CAPITOLUL 111
Asigurarea securitatii cibernetice

Art. 20. — (1) Sistemul National de Alerta Cibernetica, denumit in continuare SNAC,
este un ansamblu de masuri tehnice si procedurale destinate evaluarii §i optimizarii
componentelor si functiilor SNSC in vederea prevenirii descurajarii si combaterii actiunilor
sau inactiunilor ce se pot constitui in vulnerabilitati sau amenintari la adresa securitatii
cibernetice a Romaniei.

(2) In cadrul SNAC, amenintirile, incidentele sau atacurile reflecta gradul de risc
pentru securitatea cibernetica si sunt identificate prin niveluri de alertd cibernetica. Acestea
pot fi instituite pentru intreg teritoriul national, pentru o zona geografica delimitata, pentru
un anumit domeniu de activitate sau pentru una sau mai multe persoane juridice de drept
public sau privat.

(3) Instituirea nivelurilor de alerta, precum si trecerea de la un nivel la altul se decide
de catre autoritatile competente prevazute la art. 8 alin. (2) pentru infrastructurile din aria de

10/14



competenta, activitate sau responsabilitate, cu informarea Consiliului Operativ de Securitate
Cibernetica.

(4) Instituirea sau modificarea nivelurilor de alerti cibernetica 1 — verde — SCAZUT
sau 2 — galben — MODERAT, la nivel national, se aproba de catre Consiliul Operativ de
Securitate Cibernetica, la propunerea membrilor acestuia si se comunica de catre autoritatile
prevazute de art. 8 alin. (2).

(5) Instituirea sau modificarea nivelurilor de alertd cibernetici 3 — portocaliu —
RIDICAT sau 4 —rosu — CRITIC, la nivel national, se aproba de catre Consiliul Suprem de
Aparare a Tarii, la propunerea Consiliului Operativ de Securitate Cibernetica.

Art. 21. — (1) Persoanele juridice de drept public sau privat care detin, organizeaza,
administreaza sau utilizeaza infrastructurile cibernetice prevazute la art. 2 alin. (1) au
urmatoarele obligatii:

a) sa elaboreze planuri de actiune proprii, corespunzatoare fiecarui nivel de alerta
cibernetica;

b) sa puna in aplicare, la instituireca unui nivel de alertd cibernetica, planurile de
actiune prevazute la lit. a).

(2) Persoanele juridice de drept public sau privat care detin, organizeaza,
administreaza sau utilizeaza infrastructurile cibernetice prevazute la art. 2 alin. (1) lit. b) si
C) au urmatoarele obligatii:

a) sa sprijine autoritatile competente pentru implementarea masurilor
corespunzatoare fiecarui nivel de alerta cibernetica;

b) sa informeze autoritatile competente, la modificarea nivelului de alerta cibernetica,
cu privire la gradul de afectare a infrastructurii cibernetice si indeplinirea masurilor din
planul de actiune.

(3) In functie de impactul asupra securititii cibernetice, nivelurile de alerti
cibernetica sunt ierarhizate dupa cum urmeaza:

a) Verde — SCAZUT - se aplicd dacid informatiile disponibile si evenimentele
recente indica probabilitatea scazuta ca un incident de securitate cibernetica sa aiba loc.

b) Galben — MODERAT - se aplica daca informatiile disponibile si evenimentele
recente indicd o probabilitate medie de producere a unui incident de securitate cibernetica.

c) Portocaliu — RIDICAT - se aplica daca informatiile disponibile si evenimentele
recente indicd probabilitatea ridicatd de producere a unui incident de securitate cibernetica.

d) Rosu — CRITIC — se aplica daca informatiile disponibile §i evenimentele recente
indica un risc iminent de producere a unui incident de securitate cibernetica, fara a fi
cunoscut un remediu imediat si care poate fi fatal pentru una sau mai multe infrastructuri,
sau producerea efectiva a acestuia.

(4) Pentru nivelul de alertd cibernetici SCAZUT se aplicd misuri de securitate de
rutind, mentinute pe termenul de valabilitate a nivelului de alertd si fara impact asupra
desfasurarii activitatii curente.

(5) Pentru nivelul de alertd cibernetica MODERAT se aplicd masuri de securitate
suplimentare, mentinute pe termenul de valabilitate a nivelului de alertd chiar daca ar putea
avea impact asupra desfasurarii activitatii curente.
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(6) Pentru nivelul de alerta cibernetici RIDICAT se aplica masuri de securitate
suplimentare, mentinute pe termenul de valabilitate a nivelului de alertd chiar daca pot avea
impact asupra desfasurarii activitatii curente.

(7) Pentru nivelul de alertd cibernetica CRITIC se aplicd masuri de securitate
suplimentare, mentinute pe termenul de valabilitate a nivelului de alerta chiar daca au
impact asupra desfasurarii activitatii curente.

CAPITOLUL IV
Gestionarea incidentelor de securitate cibernetica

Art. 22. — (1) Notificarea incidentelor de securitate cibernetica se transmite in
modalitatea stabilitd de autoritatea competenta si trebuie sd contind, in mod obligatoriu,
urmatoarele:

a) elementele de identificare ale infrastructurii cibernetice afectate;

b) descrierea incidentului;

c¢) perioada de desfasurare a incidentului;

d) impactul estimat al incidentului;

¢) masuri preliminare adoptate;

f) lista de autoritati ale statului afectate de incident;

g) intinderea geografica potentiala a incidentului;

h) date despre efecte potential transfrontaliere ale incidentului.

(2) Notificarea prevazutd la alin. (1) nu va contine:

a) informatii clasificate;

b) date care pot aduce atingere drepturilor si libertdtilor cetdfenesti ori intereselor
legitime ale unor terte entitati implicate.

Art. 23. — Autoritatile competente au obligatia de a stoca si de a pastra pe un termen
de 5 ani notificarile primite cu privire la incidentele de securitate cibernetica si rezultatele
masurilor de contracarare a acestora.

Art. 24, — La primirea unei notificari sau in cazul identificarii unui incident de
securitate cibernetica, autoritatea competenta are obligatia sa:

a) coordoneze activitatea de management al incidentelor de securitate cibernetica si
sd acorde sprijin detfinatorilor de infrastructuri cibernetice aflate in domeniul sau de
competentd, activitate sau responsabilitate pentru adoptarea de masuri reactive de prima
urgentd pentru asigurarea integritatii datelor necesare asigurdrii securitdtii cibernetice si
remedierea efectelor incidentelor de securitate cibernetica;

b) notifice detindtorii de infrastructuri cibernetice din domeniul sdu de competenta,
activitate sau responsabilitate si celelalte autoritati competente, daca se constatd ca pot fi
afectate de incidentul de securitate cibernetica.
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CAPITOLUL V
Apararea cibernetica

Art. 25. — Tn domeniul apéririi cibernetice, Ministerul Apardrii Nationale are
urmatoarele responsabilitati:

a) apard/protejeaza sistemele si infrastructurile cibernetice aparfinand Ministerului
Apararii Nationale;

b) planifica, conduce si executd operatii 1n spatiul cibernetic, prin Statul Major al
Apararii;

C) asigura cooperarea si schimbul de informatii cu entitatile militare ale NATO, cu
parteneri de alianta si alte organisme militare, in domeniul apararii cibernetice;

d) asigura punct unic de contact cu NATO in domeniul operatiilor in spatiul
cibernetic.

Art. 26. — Conducerea actiunilor de aparare cibernetica se realizeaza prin Centrul
National Militar de Comanda, potrivit legii.

Art. 27. — (1) Ministerul Apararii Nationale implementeaza politici si standarde in
domeniul apararii cibernetice, Th acord cu standardele si cerintele elaborate la nivelul NATO
st UE.

(2) Autoritatile si institutiile publice din domeniul apararii, ordinii publice si
securitatii nationale implementeazd masuri proprii in domeniul apardrii cibernetice,
armonizate cu standardele de interoperabilitate si cerintele minime adoptate si puse la
dispozitie de catre Ministerul Apararii Nationale.

(3) Infrastructurile cibernetice de interes pentru apdrarea nationald ale autoritatilor si
institutiilor publice din domeniul apararii, ordinii publice si securitatii nationale se stabilesc
prin hotarare a Consiliului Suprem de Aparare a Tarii si se actualizeazad anual sau ori de cate
ori este nevoie.

CAPITOLUL VI
Control si sanctiuni

Art. 28. — Nerespectarea prevederilor prezentei legi poate atrage raspunderea
administrativa, civild, contraventionala sau penald, dupa caz, in conditiile legii.

Art. 29. — Constituie contraventii urmatoarele fapte daca nu au fost savarsite in astfel
de conditii incat sa fie considerate infractiuni, potrivit legii:

a) nerespectarea obligatiilor prevazute la art. 13 alin. (2), alin. (3) si alin. (8);

b) nerespectarea obligatiilor prevazute la art. 17;

C) nerespectarea obligatiilor prevazute la art. 18 alin. (1);

d)  nerespectarea de catre persoanele juridice de drept public sau privat care detin,
organizeaza, administreaza sau utilizeaza infrastructurile cibernetice prevazute la art. 2 alin.
(1) lit. b) si ¢) a obligatiilor prevazute la art. 21.
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Art. 30. — (1) Contraventiile prevazute la art. 29 se sanctioneaza cu amenda de la
3.000 lei la 50.000 lei, iar in cazul unor incalcari repetate, cu amenda in cuantum de pana la
100.000 lei;

(2) In vederea individualizarii sanctiunii, autorititile prevazute la art. 8 alin. (2) vor
lua Tn considerare gradul de pericol social concret al faptei, perioada de timp in care
obligatia legala a fost incdlcata, precum si, daca este cazul, consecintele incalcarii.

(3) In masura in care prezenta lege nu prevede altfel, contraventiilor prevazute la art.
29 1i se aplica dispozitiile Ordonantei Guvernului nr. 2/2001 privind regimul juridic al
contraventiilor, aprobatd cu modificari si completari prin Legea nr. 180/2002, cu
modificarile si completarile ulterioare.

Art. 31. — Controlul respectarii prevederilor prezentei legi la nivelul infrastructurilor
cibernetice de la art. 2 alin. (1) revine autoritatilor competente prevazute la art. 8 alin. (2) lit.
a)-c), care actioneaza prin personal de specialitate imputernicit in acest scop.

CAPITOLUL VI
Dispozitii finale

Art. 32. — (1) Tn termen de 6 luni de la intrarea Tn vigoare a prezentei legi, Ministerul
Apararii Nationale, cu sprijinul autoritatilor prevazute la art. 8 alin. (1) si (2), elaboreaza
normele metodologice de aplicare a prezentei legi si le supune aprobarii Guvernului.

(2) Cerintele minime de securitate prevazute la art. 9 alin. (1) se emit, in termen de
180 de zile de intrarea in vigoare a normelor prevazute la alin. (1), de catre:

a) ANCOM, pentru infrastructurile cibernetice proprii, precum si pentru cele
prevazute la art. 2 alin. (1) lit. b);

b) CERT-RO pentru infrastructurile cibernetice prevazute la art. 2 alin. (1) lit. ¢);

c¢) autoritatile prevazute la art. 8 alin. (2) lit. ¢) pentru infrastructurile cibernetice
prevazute la art. 2 alin. (1) lit. a).
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