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Introducere

Pierderea sau furtul datelor confidentiale reprezinta unul dintre cele mai mari
riscuri de securitate cu care se confrunta firmele. De la expunerea accidentala a
unor planuri de dezvoltare, liste de clienti, rezultate ale unor cercetari, la furtul
planificat prin brese in securitatea retelelor, toate pot avea efecte devastatoare
asupra companiilor. Cu atat mai mult in conditile economice actuale, in care
angaijatii fie sunt concediati, fie se tem de o eventuala disponibilizare si vor sa isi
asigure o oarecare sigurantad financiara, alegand astfel sa Tsi insuseasca si sa
vanda informatii confidentiale, sau sa le pastreze pentru a avea un atu in negocieri
viitoare cu potentiali angajatori din randurile competitiei.

Costuri si pierderi generate de bresele de securitate

Pierderile generate de o astfel de bresd de securitate sunt semnificative. Intr-o
prima faza, e vorba de venituri ce nu vor mai fi realizate. Pierderea unei baze de
date cu clienti poate insemna ca acegtia vor fi contactati si atrasi de competitori.
Furtul unui prototip poate insemna producerea lui in masa de catre o alta firma.
Un alt val de pierderi este determinat de clienti — o astfel de bresa facuta publica
(iar in cele mai multe cazuri firmele sunt obligate sa furnizeze aceste informatii)
inseamna capital de imagine redus, pierderea increderii clientilor si plecarea
acestora catre competitori din proprie initiativa. In plus, existd posibilitatea unor
amenzi, in functie de legile si regulamentele din zone si tari diferite, sau a unor
procese ce pot avea drept consecinta plata unor despagubiri uriage.

Cele de mai sus sunt pierderile mai usor de observat de catre firme, ele
subestimand astfel costurile ce tin de refacerea dupa o astfel de bresa de
securitate. Este vorba de resurse financiare si timp al angajatilor investit in
recastigarea increderii clientilor, gasirea de noi clienti, redobandirea pozitiei pe
piata si a capitalului de imagine.

Desi toate aceste plati uriagse pe care companiile sunt fortate sa le faca pot fi
prevenite relativ ugor prin implementarea unor solutii de securitate a porturilor si
de prevenire a pierderii de date, de cele mai multe ori firmele fie améana
achizitionarea si instalarea unui astfel de soft, din motive ce tin fie de bugete
insuficiente, fie de prea putin personal calificat, fie de subestimarea flagranta a
costurilor generate de astfel de incidente.
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Bresele de securitate — studii si date relevante

Studiile realizate in perioade similare de catre CoSoSys in Romania, intervievand
88 de firme, si institutul Emnid pentru KPMG in Germania (http://www.dw-
world.de/dw/article/0,,5124070,00.html), aratd o situatie asemanatoare: un numar
mare de brese de securitate, o subevaluare a riscurilor i lipsa unor bugete pentru
asigurarea securitatii datelor.

De multe ori, cei aflati la conducerea firmelor sunt convingi ca bregele de
securitate li se pot intdmpla doar altora, considerand ca datele ce le-au fost
incredintate nu sunt suficient de importante, sau ca afacerea lor este prea mica
pentru a prezenta interes. Cu toate acestea, majoritatea — 90% dintre managerii IT
din Roménia - este constientd ca pastreaza date confidentiale, angajatii avand
acces la aceste date si putand oricand sa si le insuseasca.

Mai mult, 75% dintre managerii IT chestionati au declarat ca personalul poate
folosi fara restrictii si nemonitorizat dispozitive de stocare portabile, in conditiile in
care un hard portabil, un stick USB sau chiar un telefon mobil de ultima generatie
ar fi suficient pentru a stoca toate fisierele importante dintr-o firma. 45% dintre ei
sunt, de asemenea, congtienti ca o eventuala bresa ar insemna costuri mari
pentru companiile pentru care lucreaza, informatiile cele mai valoroase si cele
expuse celor mai multe riscuri fiind informatiile financiare, bazele de date cu
clienti, planurile de cercetare si dezvoltare, listele de preturi, contractele cu
furnizorii sau retetele de produse.

Intr-adevar, accesul nu presupune neaparat si furtul sau pierderea, dar 25% dintre
firmele intervievate in Romania au declarat ca au fost victimele pierderii de date in
urma plecarii unor angajati. Desgi proportia este de doar o patrime, este important
de mentionat ca restul de 75% nu stiu daca au existat pierderi sau furturi de date,
fisierele confidentiale si accesul la ele nefiind monitorizate.

Si in Germania amenintarea din interior este una importantd. 37% dintre firmele
intervievate de Emnid au fost victimele unor infractiuni economice in ultimii trei ani,
principalele riscuri fiind frauda prin Internet si furtul datelor confidentiale. In cazul a
62% dintre firmele mici si mijlocii afectate, furtul a fost facilitat de o persoana din
interior. In cazul firmelor mari, procentul este mai mic, si anume 40%.


http://www.dw-world.de/dw/article/0,,5124070,00.html
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Solutii pentru prevenirea acestor incidente existd, iar cei responsabili cu
securitatea sunt interesati de achizitionarea lor. Problema principala este ca, desi
riscurile sunt evidente la nivelul departamentelor de IT, managerii din varful
piramidei sunt mai greu de convins. Specialistii in IT, dincolo de dificultatea de a
prezenta eficient riscurile de securitate si solutile, au o problema in a explica
modul in care o astfel de investitie poate fi recuperata.

De cele mai multe ori, astfel de brese trec neobservate. Firmele fie nu
monitorizeaza activitatea angajatilor si modul in care utilizeaza datele
confidentiale, asa cum se intampla in Romania, fie chiar si atunci cand le
descopera, aleg sa nu le declare — in Germania se estimeaza ca 80% dintre
infractiunile economice sunt nedetectate sau neraportate, costurile incidentelor
cunoscute fiind estimate la 3,43 miliarde de Euro.

Desi sumele sunt suficient de mari incat sa sperie intr-o prima faza si sa ajute
constientizarea riscurilor, procentele mici declarate ii fac pe numerosi manageri sa
creada ca pot ramane in procentul majoritar neafectat de aceste infractiuni. Cum
insa in Germania, tinand cont de cele 80 de procente neraportate si de investitiile
in general mai mari in solutii de securitate, putem sa presupunem ca majoritatea
firmelor au fost victimele unor crime economice, putem, de asemenea, sa
extindem aceasta estimare si asupra firmelor din Romania.

Care este solutia?

Cea mai eficienta masura pentru prevenirea unor astfel de incidente si a costurilor
imense asociate este implementarea unei solutii pentru prevenirea pierderilor de
date si a controlului dispozitivelor portabile. Solutia dezvoltatd de CoSoSys,
Endpoint Protector 2009, este conceputa pentru a minimiza amenintarile interne, a
reduce riscul scurgerilor de date si a controla dispozitivele conectate la calculator.
Solutia le permite departamentelor IT sa controleze in mod proactiv utilizarea
interna a dispozitivelor, in timp ce inregistreaza toate datele transferate prin retea
si cripteaza datele in tranzit pe dispozitivele portabile.



Endpoint Protector ajuta, de asemenea, companiile sa economiseasca timp si sa
isi mareasca productivitatea, simplificand activitatile departamentelor IT si ale
utilizatorilor atehnici. Solutia are o interfata de administrare web intuitiva,
disponibila in cinci limbi (engleza, germana, romana, franceza si maghiara).
Activitatile uzuale sunt automatizate si de wizard-ul pentru managementul eficient
al dispozitivelor din retea si de capturile de sistem, care permit revenirea rapida la
configuratiile anterioare.

Pentru a sustine eficienta si mobilitatea angajatilor atehnici, Endpoint Protector
2009 ofera o gama extinsa de dispozitive portabile controlate, de la iPod-uri,
aparate foto si sick-uri USB, pana la imprimante si ExpressCard-uri SDD, precum
si suport pentru numeroase sisteme de operare Windows, Linux si Mac OS.

Endpoint Protector 2009 ofera in plus modalitati de protejare a informatiilor in
modul de lucru offline, acestea avand scopul de a proteja datele confidentiale
atunci cand nu exista o conexiune permanenta la Internet, permitandu-le in acelasi
timp oamenilor de afaceri ce calatoresc sa ramana activi si productivi. Astfel, ei
sunt protejati de riscurile folosirii dispozitivelor de stocare portabile ce pot cauza
importante brese de securitate.

Cum demonstrati eficienta investitiei?

Pentru a sprijini profesionistii IT in efortul lor de a securiza datele firmelor,
explicand in acelasi timp utilitatea financiara a unei noi achizitii, CoSoSys a
conceput un utilitar dedicat vizualizarii modului in care investitia va fi recuperata,
disponibil aici

(http://www.endpointprotector.com/en/index.php/resources/ROI Calculator/).
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Despre CoSoSys

Compania CoSoSys este specializatda in dezvoltarea de software pentru
securizarea retelelor si pentru imbunatatirea dispozitivelor de stocare portabile.
Portofoliul aplicatiilor include functii de la protejarea prin parola si sincronizarea
datelor, pana la impiedicarea accesului neautorizat la dispozitivele periferice
atasate calculatoarelor. Distribuirea produselor CoSoSys se face la nivel global
prin fabricantii de hardware de talie mondiala, dar si direct catre utilizatorii finali
prin  magazinul electronic disponibil pe htip://www.CoSoSys.com  si

http://www.EndpointProtector.com. Compania CoSoSys se bucura de o crestere

continua a numarului de utilizatori la nivel mondial. Aceasta are sediul in Cluj-
Napoca, Romania, si are reprezentanti de vanzari in Statele Unite si Germania.

Copyright

Endpoint Protector - CoSoSys Copyright © 2004 - 2010. Toate drepturile
rezervate. Acest material sau informatiile pe care le include nu pot fi reproduse
sub nici o forma si in nici un fel fara a obtine mai intdi permisiunea scrisa a
CoSoSys. Produsele CoSoSys si toata documentatia aferentd sunt protejate de
copyright-ul CoSoSys. CoSoSys isi rezerva dreptul de a-si revizui si modifica
produsele si documentatia, precum si continutul acestui document, in functie de
nevoile proprii. Acest material descrie o stare de fapt, asa cum era la momentul
redactarii sale si poate sa nu redea corect inovatiile si modificarile ulterioare. Din
acest motiv va recomendam sa verificati periodic site-ul companiei,
http://www.cososys.com.

Compania CoSoSys nu poate fi trasa la raspundere pentru pagubele iesite din
comun, colaterale sau accidentale provocate de utilizarea acestui document de
catre terti.
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